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Dokumentua
	Dinamika koordinatzeko gida

	Azalpena
	Ziberariketaren koordinatzailearen gida; bertan azaltzen dira ziberariketa, nola gauzatu behar den, ariketan tratatu beharreko funtsezko gai batzuk, dinamika behar bezala gauzatzeko aholkuak eta planteatutako agertokia prebenitzen eta arintzen lagunduko duten azken gomendio batzuk.




Erantzukizunetik salbuesteko klausula
Dokumentu hau ematen da BCSCk erakundeen eta herritar interesdunen segurtasunaren alde beharrezkotzat jotzen dituen jardunbide egokiak zabaltzeko. BCSC ezin da inola ere jo zuzenean edo zeharka, ustekabean edo ohiz kanpo, jakinarazitako informazioa erabiltzeak eragin ditzakeen kalteen erantzuletzat, ez eta BCSCren webgunetik nahiz kanpoko informaziotik (kanpoko web-orrialdeetarako, sare sozialetarako, software-produktuetarako edo BCSCren edo webgunearen bidez ager daitekeen beste edozein informaziotarako esteken bidez) aipatzen diren teknologien erantzuletzat ere. Nolanahi ere, edukiak eta mezu elektronikoen bidez eman daitezkeen erantzunak hemen jasotako terminoen araberako iritziak eta gomendioak dira, eta ezingo da ondorio juridiko loteslerik sortu jakinarazitako informaziotik.

[bookmark: _Toc525287465][bookmark: _Toc525807548][bookmark: _Toc527541575][bookmark: _Toc531690465]Saltzeko debekuaren klausula
Guztiz debekatuta dago saltzea edo edozein onura ekonomiko lortzea, dokumentu hau kopiatzeko, banatzeko, hedatzeko nahiz zabaltzeko aukera alde batera utzi gabe.
[bookmark: _Toc246851143][bookmark: _Toc246851514][bookmark: _Toc246851144][bookmark: _Toc246851515][bookmark: _Toc87440874]


[bookmark: _Toc87440981][bookmark: _Toc88231396]Koordinazio-gida
Izenburua: Ransomware infekzioa eragiten duen mezu gaiztoa.
Oinarrizko azalpena: Ziberariketa hau erabilera-kasu honetan oinarritzen da: phishing batek ransomware infekzioa eragiten du, enpresaren informazio kritikoa zifratuz. Ransomware-kasu bat prebenitzeko eta arintzeko funtsezko puntuetan sakonduko da. Zenbait galdera egingo dira, eta galderen erantzunak eta haiei buruzko oharrak jardueraren koordinatzaileak jasoko ditu.
[bookmark: _Toc87440982][bookmark: _Toc88231397]Ariketa egitea
[bookmark: _Toc88231398]Hasierako phishinga
Ziberariketa phishing-mezu batekin hasten da, adibide gisa. Mezu horretan horrelako erasoetan ikus daitezkeen ezaugarri komunak daude, hala nola orrietarako estekak, gramatika txarra eta urgentzia eskatzen duten hitzak. Kasu honetan, ekintza bat egiteko epe bat ematen da; ez bada egiten, adierazten da gastua ekar diezaiokeela mezua jasotzen duen pertsonari.
[image: ]
Parte-hartzaileei egin beharreko galderak:
· Zein motatako ikastaro edo tresna eskaintzen ditu zure enpresak/erakundeak horrelako mezuak identifikatu ahal izateko?
· Zer egingo zenuke horrelako mezu bat aurkituz gero?
· Ba al dago posta-konturen bat mota horretako mezu susmagarriak bidaltzeko haien legezkotasuna egiaztatu ahal izateko?
· [bookmark: _Hlk88495356]Hornitzaileen artean eranskinak bidaltzea ohikoa al da? Ba al dago posta elektronikoaren ordezko metodorik hornitzaileen artean fitxategiak trukatzeko?
[bookmark: _Toc88231399]Dokumentua posta elektronikotik deskargatzea
Horrelako mezuek makroak dituen dokumentu bat deskargatzera bultzatzen dute, irudi honetan ikusten dena bezalakoa:

Dokumentu horren makroen bidez, erasotzaileak eragindako makinaren kontrola lor dezake.
Parte-hartzaileei egin beharreko galderak:
· [bookmark: _Hlk88495400]Zer egingo zenuke nahi gabe susmagarria izan daitekeen mezu batetik deskargatutako dokumentua irekitzen baduzu?
· Ba al dago mezu susmagarriak blokeatzen dituen tresnarik?
· Ba al dago prozedurarik jasotako eranskinak egiazkoak direla egiaztatzeko?
· Nori jakinarazi beharko litzaioke dokumentu horietako bat nahi gabe irekiz gero? Eroso sentituko zinateke horrelako kasuen berri emanez, edo uste duzu diziplina-akzio bat egon daitekeela mota horretako dokumentuak nahi gabe irekitzeagatik?
[bookmark: _Toc88231400]Ekipoetako babesa
[image: ]
Ekipoen babesa funtsezko elementua da, hori baita kontrolatu dezakegun azken hesia: makroekin dokumentu gaizto bat ireki arren, babes horiei esker erasotzaileari zailagoa zaio horren kontrola lortzea, pribilegioak eskalatzea edo sareko beste ekipo batzuetara alboz mugitzea.
Parte-hartzaileei egin beharreko galderak:
· Badakizu erabiltzen duzun ekipoak birusen kontrako tresnarik ba ote duen?
· Ba al dakizu programa birus bat aurkitu dela edota desaktibatuta / eguneratuta ez dagoela adierazten duten balizko alertak identifikatzen? 
· [bookmark: _Hlk88495431]Anomaliaren bat detektatuz gero, ba al dago prozedurarik segurtasun-arloko teknikari batek ekipoaren egoera berrikus dezan?
· Ba al duzu softwarea zure kabuz ordenagailuan instalatzeko baimenik?
[bookmark: _Toc88231401][bookmark: _Hlk87866668]Segurtasun-kopiak
Datuak enpresa batentzat elementu garrantzitsuenak dira, eta gaur egun disko gogorretan gordetzen dira. Horregatik, horiek galtzeak edo iragazteak enpresa bat ixtea ekar dezake kasu askotan. Atal honen helburua da datuek gure enpresan/erakundean duten garrantziari buruzko hausnarketa bat egitea.
Parte-hartzaileei egin beharreko galderak:
· Zenbat denboraz egin dezake lan zure enpresak/erakundeak hodeian edo fisikoki biltegiratutako datuetarako sarbiderik gabe?
· Ba al dago datu horiek erabili gabe lan egiteko beste sistemarik? Adibidez, paperean biltegiratutako datuak erabiliz.
· Informazio kritiko guztia zenbait lekutan erreplikatuta biltegiratzen da?
· [bookmark: _Hlk87866657]Gordetzen ez den daturik ba al dago? Adibidez, domeinu-ekipoetan modu lokalean dagoen eta segurtasun-kopiarik egiten ari ez den informazioa.
[bookmark: _Toc87440983][bookmark: _Toc88231402]Funtsezko puntuak
Ziberariketa honetan lau helburu planteatu dira, parte-hartzaileen kontzientziazioa hobetzeko eta enpresaren/erakundearen segurtasuna bermatzeko prozedura berrien garapenari buruz eztabaidatzeko. Hori dela eta, puntu hauek aztertu dira:
· Hasierako eraso-bektorea.
· Erantsitako dokumentu gaiztoa.
· Ekipoetako babes-neurriak.
· Segurtasun-kopiak.
[bookmark: _Toc87440984][bookmark: _Toc88231403]Aholkuak
· Parte-hartzaileentzako oinarrizko dokumentuan definitutako kontzeptu garrantzitsuak berrikustea, guztiak ulertu dituztela ziurtatzeko.
· Teknikari ez diren parte-hartzaileek emandako feedbacka kontuan hartzea, gero horiek guztiak aztertzeko eta enpresan/erakundean dagoen heldutasuna ebaluatzeko.
[bookmark: _Toc87440985][bookmark: _Toc88231404]Azken gomendioak (prebentzioa eta arintzea):
· Erabiltzaile ezezagunen edo eskatu ez direnen mezuak ez irekitzea.
· Mezu elektronikoetako esteketan klik egin aurretik estekak berrikustea.
· Erantsitako fitxategiekin ez fidatzea.
· Sistema eragilea eta birusen kontrako softwarea beti eguneratuta izatea.
· Pasahitz seguruak erabiltzen direla ziurtatzea.
· Soilik beharrezkoak diren aplikazioak instalatzea.
· Segurtasun-arduradunari abisatzea, sistemen portaera anomaloa detektatuz gero.
· Datu kritikoak sistemen ekipoak segurtasun-kopiak egiten dituen karpetan daudela eta horiek modu isolatuan biltegiratzen direla ziurtatzea.
· Segurtasun-kopiak lehengoratu daitezkeela balidatzea.
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Todos los elementos recientes Filtros

O Amenaza qitads o restaurada
12/5/2020 09:32

Amenaza detectada:
Nivel de alerta: Grave

Fecha: 12/5/2020 09:32

Categoria: Caballo de Troya

Detalles: Este programa es peligroso y ejecuta comandos de un atacante.

Mas informacion
Elementos afectados:

file CAProgram Files\Microscft Office\Cffice16\rage-Sharp.di

Grave

Acciones
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