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Dokumentua
	Parte-hartzaileentzako dokumentua.

	Azalpena
	Ziberariketari buruzko informazio orokorra jasotzen duen dokumentua. Ariketan erabiltzen den terminologia dakar, ezagutu beharko luketena, baita planteatutako agertokia gauzatzea prebenitzen eta arintzen lagunduko duten azken gomendio batzuk ere.




Erantzukizunetik salbuesteko klausula
Dokumentu hau ematen da BCSCk erakundeen eta herritar interesdunen segurtasunaren alde beharrezkotzat jotzen dituen jardunbide egokiak zabaltzeko. BCSC ezin da inola ere jo zuzenean edo zeharka, ustekabean edo ohiz kanpo, jakinarazitako informazioa erabiltzeak eragin ditzakeen kalteen erantzuletzat, ez eta BCSCren webgunetik nahiz kanpoko informaziotik (kanpoko web-orrialdeetarako, sare sozialetarako, software-produktuetarako edo BCSCren edo webgunearen bidez ager daitekeen beste edozein informaziotarako esteken bidez) aipatzen diren teknologien erantzuletzat ere. Nolanahi ere, edukiak eta mezu elektronikoen bidez eman daitezkeen erantzunak hemen jasotako terminoen araberako iritziak eta gomendioak dira, eta ezingo da ondorio juridiko loteslerik sortu jakinarazitako informaziotik.
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Guztiz debekatuta dago saltzea edo edozein onura ekonomiko lortzea, dokumentu hau kopiatzeko, banatzeko, hedatzeko nahiz zabaltzeko aukera alde batera utzi gabe.
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Parte-hartzaileentzako dokumentua
Informazio orokorra
Ariketa honek aztertzen du nola erantzungo liokeen zure erakundeak ransomwarea eragiten duen phishing-kasu bati. Analisia egiten da langileak kontzientziatzeko eta horrelako erasoak prebenitzeko eta arintzeko hausnarketa sortzeko.
Terminologia
· Phishinga: Phishinga pertsona bat engainatzea helburu duen teknika bat da, normalean posta elektronikoz eta egiazko erakunderen bat ordeztuz, informazio pribatua lapurtzeko, kargu ekonomiko bat egiteko edo gailua infektatzeko asmoz. 
· Kasu honetan, phishinga mezu elektroniko baten bidez egiten da, PCan ransomware-motako birus bat exekutatzen duten makro gaiztoak erantsita dituen dokumentu baten bidez.
· Makroak: Zenbait aplikaziotan, hala nola testu-prozesadoreetan, datu-baseetan, kalkulu-orrietan eta abarretan dei edo exekuzio-agindu bakar baten bidez modu sekuentzialean exekutatu ahal izateko gordetzen diren jarraibideak dira. Jarraibide horiek zibergaizkileek erabiltzen dituzte programa gaiztoak instalatzeko dokumentua irekitzen duen ekipoan.
· Ransomwarea: Programa gaizto bat da, erabiltzaileei eragozten diena beren sistemara edo artxibo pertsonaletara sartzea, eta erreskate bat ordaintzea eskatzen duena berriz ere sartu ahal izateko. Gaur egun, aldaera batzuetan datuak iragazten dituzte bezeroak erreskatea ordaintzen ez badu.
· Segurtasun-kopiak: prozesu honen bidez, euskarri batean dagoen informazioa beste batean bikoizten da, datuen lehen ostatuak huts eginez gero berreskuratu ahal izateko.
Gomendioak (prebentzioa eta arintzea)
· Erabiltzaile ezezagunen edo eskatu ez direnen mezuak ez irekitzea.
· Mezu elektronikoetako esteketan klik egin aurretik estekak berrikustea.
· Erantsitako fitxategiekin ez fidatzea.
· Sistema eragilea eta birusen kontrako softwarea beti eguneratuta izatea.
· Pasahitz seguruak erabiltzen direla ziurtatzea.
· Soilik beharrezkoak diren aplikazioak instalatzea.
· Segurtasun-arduradunari abisatzea, sistemen portaera anomaloa detektatuz gero.
· Datu kritikoak sistemen ekipoak segurtasun-kopiak egiten dituen karpetan daudela eta horiek modu isolatuan biltegiratzen direla ziurtatzea.
· Segurtasun-kopiak lehengoratu daitezkeela balidatzea.
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