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Dokumentua
	Ziberariketa-fitxa

	Azalpena
	Ziberariketari buruzko informazio orokorra duen dokumentua.



Erantzukizunetik salbuesteko klausula
Dokumentu hau ematen da BCSCk erakundeen eta herritar interesdunen segurtasunaren alde beharrezkotzat jotzen dituen jardunbide egokiak zabaltzeko. BCSC ezin da inola ere jo zuzenean edo zeharka, ustekabean edo ohiz kanpo, jakinarazitako informazioa erabiltzeak eragin ditzakeen kalteen erantzuletzat, ez eta BCSCren webgunetik nahiz kanpoko informaziotik (kanpoko web-orrialdeetarako, sare sozialetarako, software-produktuetarako edo BCSCren edo webgunearen bidez ager daitekeen beste edozein informaziotarako esteken bidez) aipatzen diren teknologien erantzuletzat ere. Nolanahi ere, edukiak eta mezu elektronikoen bidez eman daitezkeen erantzunak hemen jasotako terminoen araberako iritziak eta gomendioak dira, eta ezingo da ondorio juridiko loteslerik sortu jakinarazitako informaziotik.
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Guztiz debekatuta dago saltzea edo edozein onura ekonomiko lortzea, dokumentu hau kopiatzeko, banatzeko, hedatzeko nahiz zabaltzeko aukera alde batera utzi gabe.
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Izenburua: Ransomware infekzioa eragiten duen mezu gaiztoa.
Azalpena:
Ariketa honek eranskin bat duen mezu gaizto baten kasua planteatzen du. Eranskina exekutatzeko makroak gaitzea eskatzen du, eta, azkenik, informazio korporatibo guztia zifratzen du. Zibergaizkileek mozkin ekonomiko bat lortzeko erabiltzen dituzte era horretako eraso-bektoreak.
Helburuak:
· Parte-hartzaileei orientazioa ematea ransomware-kasu bat eragin dezaketen mezu gaiztoak identifikatzeko eta horien aurka jarduteko.
Onurak:
· Horrelako agertokiak gertatzeko arriskua murriztea.
· Horrelako erasoen aurrean erantzuteko denbora murriztea, kontrol-prozedurak eta -elementuak sortuz.
Lotutako segurtasun-kontrola: 
· Kontzientziazioa eta zentzu komuna.
· Segurtasun-kopiak.
· Adabakiak eta eguneratzeak.
· Programa gaiztoen aurkako babesa.
Gutxi gorabeherako iraupena: 60-90 minutu
Behar diren rolak:
· Enpresan erabaki garrantzitsuak har ditzakeen pertsona bat.
· Sistemen arduraduna.
· Enpresaren segurtasun informatikoko arduraduna.
Gomendatutako rolak:
· Komunikazioetako ordezkaria.
· Enpresaren politikak ezagutzen dituen norbait, behar izanez gero politika horiek aldatu ahal izateko.
· Apuntatzailea. Ziberariketan zehar oharrak hartzen laguntzeko.
[image: ]Ransomware infekzioa eragiten duen mezu gaiztoa
 

image1.emf

image2.emf

