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Dokumentua
	Oharrak idazteko dokumentua

	Azalpena
	Ziberariketa koordinatzen duen pertsonak osatu beharreko dokumentua, parte-hartzaileen izenak eta rolak, egindako dinamika eta hari buruzko iruzkinak edo oharrak zehazteko.






Erantzukizunetik salbuesteko klausula
Dokumentu hau ematen da BCSCk erakundeen eta herritar interesdunen segurtasunaren alde beharrezkotzat jotzen dituen jardunbide egokiak zabaltzeko. BCSC ezin da inola ere jo zuzenean edo zeharka, ustekabean edo ohiz kanpo, jakinarazitako informazioa erabiltzeak eragin ditzakeen kalteen erantzuletzat, ez eta BCSCren webgunetik nahiz kanpoko informaziotik (kanpoko web-orrialdeetarako, sare sozialetarako, software-produktuetarako edo BCSCren edo webgunearen bidez ager daitekeen beste edozein informaziotarako esteken bidez) aipatzen diren teknologien erantzuletzat ere. Nolanahi ere, edukiak eta mezu elektronikoen bidez eman daitezkeen erantzunak hemen jasotako terminoen araberako iritziak eta gomendioak dira, eta ezingo da ondorio juridiko loteslerik sortu jakinarazitako informaziotik.

[bookmark: _Toc525287465][bookmark: _Toc525807548][bookmark: _Toc527541575][bookmark: _Toc531690465]Saltzeko debekuaren klausula
Guztiz debekatuta dago saltzea edo edozein onura ekonomiko lortzea, dokumentu hau kopiatzeko, banatzeko, hedatzeko nahiz zabaltzeko aukera alde batera utzi gabe.
[bookmark: _Toc246851143][bookmark: _Toc246851514][bookmark: _Toc246851144][bookmark: _Toc246851515][bookmark: _Toc87440874]Oharrak idazteko dokumentua
Egindako dinamika : Ransomware infekzioa eragiten duen mezu gaiztoa.
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Parte-hartzaileentzako galderak
Hasierako phishinga
· Zein motatako ikastaro edo tresna eskaintzen ditu zure enpresak/erakundeak profil ez-teknikoetan, horrelako mezuak identifikatu ahal izateko?






· Zer egingo zenuke horrelako mezu bat aurkituz gero?






· Ba al dago posta-konturen bat mota horretako mezu susmagarriak bidaltzeko haien legezkotasuna egiaztatu ahal izateko?





· Hornitzaileen artean eranskinak bidaltzea ohikoa al da? Ba al dago posta elektronikoaren ordezko metodorik hornitzaileen artean fitxategiak trukatzeko?






Dokumentua posta elektronikotik deskargatzea
· Zer egingo zenuke nahi gabe susmagarria izan daitekeen mezu batetik deskargatutako dokumentua irekitzen baduzu?





· Ba al dago mezu susmagarriak blokeatzen dituen tresnarik?






· Ba al dago prozedurarik jasotako eranskinak egiazkoak direla egiaztatzeko?





· Nori jakinarazi beharko litzaioke dokumentu horietako bat nahi gabe irekiz gero? Eroso sentituko zinateke horrelako kasuen berri emanez, edo uste duzu diziplina-akzio bat egon daitekeela mota horretako dokumentuak nahi gabe irekitzeagatik?




Ekipoetako babesa
· Badakizu erabiltzen duzun ekipoak birusen kontrako tresnarik ba ote duen?





· Ba al dakizu programa gaiztoren bat aurkitu dela edota desaktibatuta / eguneratuta ez dagoela adierazten duten balizko alertak identifikatzen?




· Anomaliaren bat detektatuz gero, ba al dago prozedurarik segurtasun-arloko teknikari batek ekipoaren egoera berrikus dezan?




· Ba al duzu softwarea zure kabuz ordenagailuan instalatzeko baimenik?



Segurtasun-kopiak
· Zenbat denboraz egin dezake lan zure enpresak/erakundeak hodeian edo fisikoki biltegiratutako datuetarako sarbiderik gabe?




· Ba al dago datu horiek erabili gabe lan egiteko beste sistemarik? Adibidez, paperean biltegiratutako datuak erabiliz.




· Informazio kritiko guztia zenbait lekutan erreplikatuta biltegiratzen da?




· Gordetzen ez den daturik ba al dago? Adibidez, domeinu-ekipoetan modu lokalean dagoen eta segurtasun-kopiarik egiten ari ez den informazioa.
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