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Dokumentua
	Dinamika koordinatzeko gida

	Deskribapena
	Ziberariketa dinamizatuko duen pertsonarentzako gida. Ziberariketa azaltzen du; nola egin, jardueran zehar jorratzeko gai batzuk, dinamika behar bezala egiteko aholku batzuk, eta landu den agertokia gerta dadin prebenitu eta ekiditeko amaierako gomendio batzuk.




Erantzukizunaren salbuespenari buruzko klausula
Dokumentu honek erakundeen eta herritar interesdunen segurtasunerako BCSCk beharrezkotzat jotzen dituen praktika onak zabaltzeko helburua du. BCSC ezin da, inola ere, zuzenean edo zeharka, ustekabean edo ohiz kanpo, jakinarazitako informazioa erabiltzeak eragin ditzakeen kalteen erantzuletzat hartu, ez eta BCSCren webguneari buruz nahiz kanpoko informazioari buruz aipatzen diren teknologien erantzuletzat ere, baldin eta kanpoko web-orrietara, sare sozialetara, software-produktuetara edo alertan edo BCSCren webgunean ager daitekeen beste edozein informaziotara esteka bidez sartzen bada. Nolanahi ere, posta elektronikoetatik igorritako edukiak eta erantzunak hemen jasotzen diren terminoen arabera adostutako iritziak eta gomendioak dira, eta, hortaz, helarazitako informaziotik ezin da eragin juridiko loteslerik eratorri.

[bookmark: _Toc525287465][bookmark: _Toc525807548][bookmark: _Toc527541575][bookmark: _Toc531690465]Salmentaren debekurako klausula
Guztiz debekatuta dago edozein etekin ekonomiko saldu edo lortzea,dokumentu hau kopiatu, banatu, zabaldu edo hedatzeko aukera alde batera utzi gabe.

[bookmark: _Toc87440981][bookmark: _Toc90573621]Koordinazio-gida
Izenburua: Zerbitzua eragozteko erasoa.
Oinarrizko azalpena: Ziberariketa hau erabilera-kasu batean oinarritzen da; bertan, gure azpiegiturari zerbitzua ukatzeko eraso bat gertatzen da. Erabilera-kasu honi lotutako arriskuak prebenitu eta murrizteko oinarrizko puntuetan sakonduko da. Hainbat galdera egingo dira eta erantzunak eta behaketak jardueraren koordinatzaileak jaso beharko ditu.
[bookmark: _Toc87440982][bookmark: _Toc90573622]Ariketa egitea
[bookmark: _Toc90573623]Gure azpiegituraren zerbitzua eragozteko erasoa
Zerbitzua eragozteko erasoek sistema gainkargatu egiten dute, funtzioa betetzeko gai ez den arte. Eraso mota horiek erakunde baten eragingarritasuna kaltetu dezakete, beraz, neurriak ezarri behar dira ekiditeko, eta gertatuz gero, murrizteko.
Partaideentzako galderak:
· Zenbat denboraz jardun dezake zure enpresak internetik gabe edo egoitza desberdinen arteko sarbiderik gabe?
· Interneten dauden zerbitzariak erakundeko sarearen barruan daude?
· Eraso mota horiek saihesteko tresna/zerbitzurik baduzue?
· Eraso horiek gertatzen badira, murrizteko ekintza-planik baduzue?
· Erakundearen webgunea horrelako eraso batek kaltetzen badu, nola eragingo lioke enpresaren irudiari/eragingarritasunari? Zein izango litzateke komunikazio-estrategia?
[bookmark: _Toc87440983][bookmark: _Toc90573624]Gakoak
Ziberariketa honetan zehar partaideen kontzientziazioa hobetzeko eta enpresaren/erakundearen segurtasuna bermatzeko prozeduren inguruan eztabaidatzeko hiru neurri nagusi planteatu dira. Arrazoi horrekin aztertu dira ondorengo puntu hauek:
· Sistemak eguneratuta eta ezagunak diren kalteberatasunik gabe mantentzea
· Sistema gehiago izatea beharrezkoa izanez gero erabiltzeko
· Eraso mota horiek saihesteko anti-DDoS sistema izatea
[bookmark: _Toc87440984][bookmark: _Toc90573625]Gomendioak
· Partaideentzako oinarrizko dokumentuan ageri diren kontzeptu garrantzitsuak errepasatzea, guztiek ulertuta dituztela bermatzeko.
· Teknikariak ez diren partaideek ematen dituzten feedbacken oharrak hartzea, gero guztiak aztertu eta enpresan/erakundean dagoen heldutasuna ebaluatzeko.
[bookmark: _Toc87440985][bookmark: _Toc90573626]Amaierako gomendioak (prebentzioa eta murrizketa):
· Sistemak eguneratuta eta ezagunak diren kalteberatasunik gabe mantentzea
· Sistema gehiago izatea beharrezkoa izanez gero erabiltzeko
· Eraso mota horiek saihesteko anti-DDoS sistema izatea
· Sistemek horrelako eraso bati aurre egiteko baliabide nahikoak dituztela bermatzea.
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