PROGRAMA DE AYUDAS DE

BASQUE

CYBERSECURITY
CIBERSEGURIDAD INDUSTRIAL R

El Gobierno Vasco, a través del Grupo SPRI y el Centro Vasco de Ciberseguridad, puso
en 2018 en marcha el programa de ayudas de Ciberseguridad Industrial, un elemento clave
para el desarrollo de la economia, y para dar respuesta a esta situacion.
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Tipos de proyectos y porcentajes subvencionados en 2020:

( Iniciativas para la concienciacion de
| laplantila de la empresa industrial
| enelambito de la ciberseguridad.

Evaluacion de la ciberseguridad del
software industrial en Ias plantas
productivas y mejora del mismo.

- I
| Convergencia e integracion de los | Securizacion de la informacion/datos
sistemas de proteccion ante gy 50.52% | industriales. . 14,53 %
ciberataques para entornos IT/0T I
(Information Technology / Operational Technology). :
I )
Adopcién de buenas practicas | Diagnostico de situacion actual en
recogidas en estandares de E 763% | laindustria en materia de % 6,88%
ciberseguridad industrial (por ejemplo, | ciberseguridad industrial y 1t
IEC 62443 0 equivalentes) u otros estandares de gestionde | elaboracion de su plan de accion para la mejora de Ia
la ciberseguridad (por ejemplo, ISO 27001 o equivalentes) I ciberseguridad.
ampliamente reconocidos. I
l J
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Securizacion de los accesos | Monitorizacion de dispositivos de
remotos OT a los equipos ﬂ 561% | seguridad perimetral y de otros @ 482%
industriales de la planta productiva I dispositivos industriales (Switches,
requeridos para el mantenimiento de equipo, control y | sondas, Appliances, firewalls industriales, etc).
operacitn de los mismas, tareas realizadas cada vez con '
mas frecuencia de manera remota. '
\_ I
I )
Medidas de proteccion de 429% I Otros proyectos que incrementan de .
informacion estratégica o sensible e | manera significativa el nivel de 3.05%
como puedan ser |a propiedad | ciberseguridad de las empresas
intelectual, estrategias de |+D+i, planos de edificios o de ! industriales y reduzcan el riesgo y la vulnerabilidad ante los
disefio de productos, informacion afectada por el RGPD o \ diferentes tipos de ataques existentes.
cualquiera otra directamente relacionada con la :
competitividad y sostenibilidad del negocio. |
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