
2020ko Abenduaren Bulletina
Ohartarazpenak - Kontrol Industrialeko Sistemak

BTP serieen Touch Panel sisteman baliabideak
kontrolik gabeko kontsumitu dira

Argitalpen data: 2020/12/02

Garrantzia: Handia

Kaltetutako baliabideak:

Honako produktuen bertsio guztiak:

BTP 2043W (nº 1050387);
BTP 2070W (nº 1046666);
BTP 2102W (nº 1046667).

Azalpena:

Richard Thomas eta Tom Chothia izeneko Birminghamgo Unibertsitateko ikertzaile bik larritasun handiko ahultasun bat
antzeman dute. Baliabideen kontrolik gabeko kontsumoaren motakoa da, eta BTP serieen hainbat bertsiori eragiten die.

Konponbidea:

Phoenix Contact etxearen gomendioa: sareko gaitasuna duten gailuak erabiltzea, sare itxietan edo firewall egokiaren bidez
babestuta. Sareko gaitasuna duten gailuen babes-gomendioei buruzko informazio zehatza lortzeko, kontsultatu honako
gida.

Xehetasunak:

HMI ICMP paketeen uholde arin bati lotuta badago, esaterako, zerbitzu-ukapen motako eraso baten ondorioz (DoS), HMI
sistemak ez dio erantzuten erabiltzailearen sarrerari, eta exekuzio-programak ez du aldaketa bisualik ematen. Behin erasoa
geldituta, HMI sistemak normal funtzionatuko du berriz. Ahultasun horretarako, CVE-2020-12524 identifikatzailea esleitu da.

Etiketak: Komunikazioak, Ahultasuna

National Instruments erakundearen CompactRIO
baimenak modu desegokian esleitu dira

Argitalpen data: 2020/12/04

Garrantzia:  Handia

Kaltetutako baliabideak: 

CompactRIO kontrolatzailearen driverra, 20.5 bertsioaren aurreko guztiak.

Azalpena:

Titanium Industrial Security etxeko ikertzaileek larritasun handiko ahultasun baten berri eman dute. Baliabide kritikoetarako
baimenen esleipen desegokiaren motakoa da. INCIBE agentziari eman zaio horren berri.

Konponbidea: 

https://dam-mdc.phoenixcontact.com/asset/156443151564/0a870ae433c19148b80bd760f3a1c1f2/107913_en_03.pdf


Fabrikatzailearen gomendioak:

Host delakoan CompactRIO kontrolatzailearen driverra eguneratzea, 20.5 bertsiora.
CompactRIO kontrolatzaileen firmwarea 8.5 bertsiora edo goragokora eguneratzea.
CompactRIO kontrolatzailea formateatzea, emandako jarraibideen arabera.
Firmwarearen urratsak errepikatzea eta ahultasunak kaltetutako CompactRIO exekutatzen ari den ekipo bakoitza
formateatzea.

Xehetasunak:

Baimenen esleipen okerra berez ezarri da zerbitzu espezifiko baten APIaren sarbide-punturako. Horrek esan nahi du
baimenik gabeko erasotzaile batek kontrolatzailea urrutitik berrabiarazi dezakeela. Ahultasun horretarako, CVE-2020-25191
identifikatzailea esleitu da.

Etiketak: Eguneratzea, Komunikazioak, Azpiegitura kritikoak, Ahultasuna.

Konfigurazio errorea ABB Arctic wireless Gateway
gailuetan

Argitalpen data: 2020/12/09

Garrantzia:  Tartekoa

Kaltetutako baliabideak: 

ABB Arctic w ireless gateway: ARG600/ARC600/ARP600/ARR600 3.4.9 firmware bertsiora arte.
Viola Systems Arctic gateway HTTPS erabiltzaileen interfaze euskarriko bertsioetan.
ABB REC/RER 601/603, Viola Systems Arctic w ireless gateway http erabiltzailearen interfaze euskarriko bertsioetan eta
Viola Systems Arctic 3G gateway 2620.

Azalpena:

Ahultasun bat dago firewallaren berezko konfigurazio batean, ABB Arctic w ireless gateway gailuetan, VPN konexioa gaituta
dagoenean. Kasu horietan, baliteke konektatutako taldeek VPNan "Default route" gisa konfiguratutako ibilbideari kasurik ez
egitea.

Konponbidea: 

ABB erakundeak esku-liburuak argitaratu ditu gailu horien berezko konfigurazioa aldatzeko, eta errore hori saihesteko, gailu
bakoitzaren konfigurazioaren arabera, bai berezko konfigurazio baterako edo WAN lotura-aterako, bai VPN lotura-atea eta
WAN lotura-atea lortzeko, edo soilik VPN atea. Kasu bakoitza kontsulta daiteke honako loturan.

Xehetasuna: 

ABBek jakinarazitako berezko konfigurazioaren errorearen bidez, erabiltzaile batek definitutako sare politikak saihestu
ditzake, eta ez desiratutako lotura-ate bat erabiltzea Arctic w ireless gateway-ren LAN sisteman Ethernet-era konektatutako
gailuetan. Ahultasun horretarako, CVE-2020-24684 identifikatzailea esleitu da.

Etiketak: Komunikazioak, Azpiegitura kritikoak, Pribatutasuna, SCADA, SSL/TLS, Ahultasuna.

Schneider Electric erakundearen produktuen
ahultasunak

Argitalpen data: 2020/12/09

Garrantzia:  Handia

Kaltetutako baliabideak:

EcoStruxureTM Control Expert, bertsio guztiak;
Unity Pro (EcoStruxureTM Control Expert izen zaharra), bertsio guztiak;
EcoStruxure Geo SCADA Expert:

2019: jatorrizko bertsioa eta 2020ko irailera arteko hileroko eguneratzeak, 81.7268.1 eta 81.7578.1 bitartean;
2020: jatorrizko bertsioa eta 2020ko irailera arteko hileroko eguneratzeak, 83.7551.1 eta 83.7578.1 bitartean;

Modicon, hainbat produktu eta bertsio, Erreferentzien atalean jasotako loturetako Affected Products a n d Versions
atalean eskuragarri.

Azalpena:

Schneider Electric erakundeak hainbat ahultasunen berri eman du: 8 larritasun handikoak eta 4 tartekoak.

Konponbidea: 

Fabrikatzailearen abisu bakoitzeko Remediation atalean azaldutako eguneratze eta konfigurazio jarraibideei kasu egitea.
Erreferentzien atalean lokalizatu daitezke.

Xehetasuna: 

Argitaratutako ahultasun mota berriak honakoekin bat datoz:

https://www.ni.com/es-es/support/downloads/drivers/download.ni-compactrio.html#356497
https://knowledge.ni.com/KnowledgeArticleDetails?id=kA03q000000YHd9CAG&l=es-ES
https://search.abb.com/library/Download.aspx?DocumentID=2NGA000784&LanguageCode=en&DocumentPartId=&Action=Launch


Hauetako edozein egoera: erasotzaileak kokapen arbitrario batean balio arbitrario bat idazteko gaitasuna (write-what-
where condition),
Kredentzial ez nahikoen babesa,
Web aplikazioak ez du baimen egokia betearazten URL, script edo artxibo mugatu guztietan (forced browsing).
Egoera ezohiko edo salbuespenezko egoeren konprobatzea,
Funtzio kritikorako baimen falta,
Ibilbide edo direktorio mugatu baten mugatzea (path traversal),
Eragiketen mugatze akastuna memoria bufferraren mugen barruan.

Ahultasun horietarako, honako identifikatzaileak erreserbatu dira: CVE-2020-7560, CVE-2020-28219, CVE-2020-7539, CVE-
2020-7541, CVE-2020-7540, CVE-2020-7535, CVE-2020-7549, CVE-2020-7536, CVE-2020-7537, CVE-2020-7542, CVE-2020-
7543 eta CVE-2020-28220.

Etiketak: Eguneratzea, Komunikazioak, Azpiegitura kritikoak, SCADA, Schneider Electric, Ahultasuna.

Hainbat ahultasun uIP, Contiki-OS, FNET, picoTCP
eta Nut/OS sistemetan inplementatutako pilan

Argitalpen data: 2020/12/09

Garrantzia:  Kritikoa 

Kaltetutako baliabideak: 

TCP/IP pila inplementatzeko honako liburutegietakoren bat erabiltzen duten IoT produktuetako hainbat:

uIP-Contiki-OS, 3.0 bertsioa eta aurrekoak.
uIP-Contiki-NG, 4.5 bertsioa eta aurrekoak.
uIP, 1.0 bertsioa eta aurrekoak.
open-iscsi, 2.1.12 bertsioa eta aurrekoak.
picoTCP-NG, 1.7.0 bertsioa eta aurrekoak.
picoTCP, 1.7.0 bertsioa eta aurrekoak.
FNET, 4.6.3 bertsioa.
Nut/Net, 5.1 bertsioa eta aurrekoak.

Kaltetutako produktuen zerrendan kontsulta daiteke, hemen: lotura.

Azalpena:

Forescout Research Labs erakundeko ikertzaileek 33 ahultasun antzeman zituzten guztira: 3 arrisku kritikokoak, IoT
gailuetako hainbatetan TCP/IP komunikaziorako erabiltzen den inplementaziorako.

Aurkitutako ahultasunen bidez, informazio-ihesak eragin litezke, edota zerbitzu ukapenak, kode arbitrarioaren exekuzioa,
edota kaltetutako gailuen kontrola eskura liteke.

Konponbidea: 

FNET etxearen gomendioa: 4.7.0 bertsiora edo osteko batera eguneratzea.
uIP-Contiki-NG etxearen gomendioa: azken bertsiora eguneratzea.
open-iscsi etxearen gomendioa: azken bertsiora eguneratzea.
picoTCP-NG: mantentze-arduradunekin harremanetan jarri.
Nut/Net: mantentze-arduradunekin harremanetan jarri.

Kaltetutako produktuen fabrikatzaileetako batzuek beren eguneratzeak argitaratu dituzte. Xehetasuna ikus daiteke lotura
honetan.

Xehetasuna: 

Forescout Research Labs erakundeak antzemandako ahultasunen bidez, mugetatik kanpoko irakurketa egin daiteke, baita
osoen gainezkatzea, mugetatik kanpoko idazketa eta sarbideak modu desegokian balioztatzea ere.

Ahultasun honi honako identifikatzaileak esleitu zaizkio: CVE-2020-24336, CVE-2020-24338, CVE-2020-25111 (hiru horiek
kritikoak dira), CVE-2020-13984, CVE-2020-13985, CVE-2020-13986, CVE-2020-13987, CVE-2020-13988, CVE-2020-17437,
CVE-2020-17438, CVE-2020-17439, CVE-2020-17440, CVE-2020-17441, CVE-2020-17442, CVE-2020-17443, CVE-2020-
17444, CVE-2020-17445, CVE-2020-17467, CVE-2020-17468, CVE-2020-17469, CVE-2020-17470, CVE-2020-24334, CVE-
2020-24337, CVE-2020-24339, CVE-2020-24340, CVE-2020-24340, CVE-2020-24341, CVE-2020-24383, CVE-2020-25107,
CVE-2020-25108, CVE-2020-25109, CVE-2020-25110 eta CVE-2020-25112.

Etiketak: Eguneratzea, Komunikazioak, Azpiegitura kritikoak, IoT, SCADA, Ahultasuna.

Siemens segurtasun oharrak, 2020ko abendua
Argitalpen data: 2020/12/09

Garrantzia:  Kritikoa 

Kaltetutako baliabideak: 

SENTRON PAC3200, 2.4.5 bertsioa eta aurrekoak;
SENTRON PAC4200: 2.0.1 bertsioa eta aurrekoak;

https://www.kb.cert.org/vuls/id/815128
https://github.com/butok/FNET/releases/tag/v4.7.0
https://github.com/contiki-ng/contiki-ng
https://github.com/open-iscsi/open-iscsi
file:///cdn-cgi/l/email-protection#20434f4e544143544152
file:///cdn-cgi/l/email-protection#c2b6abafecb1a1aaa7aca6a7a9a7aaae82a7a5acabb6a7eca6a7
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-01


SIRIUS 3RW5, Modbus TCP komunikazio modulua, bertsio guztiak;
XHQ Operations Intelligence, 6.1 bertsioaren aurreko guztiak;
SICAM A8000 CP-8000, 16aren aurreko bertsio guztiak;
SICAM A8000 CP-8021, 16aren aurreko bertsio guztiak;
SICAM A8000 CP-8022, 16aren aurreko bertsio guztiak;
SIMATIC, abisuen 3.1 atalera arte eskuragarri dauden bertsioak: ICSA-20-343-08 eta ICSA-20-343-09;
LOGO! 8 BM (SIPLUSen aldaerak barne), 8.3aren aurreko bertsio guztiak;
LOGO! Soft Comfort, 8.3aren aurreko bertsio guztiak (CVE-2020-25231 eta CVE-2020-25234 ahultasunek soilik
kaltetuak).

Azalpena:

Siemensek produktu batzuen inguruan hainbat segurtasun-eguneratze argitaratu ditu, bere hileroko jakinarazpenean.

Konponbidea: 

CISAren 4. MITIGATIONS abisuen atalera edota Siemens-en PDF taulen Remediation zutabean sartzea, ahultasun horietarako
konponbideak lortzeko.

Xehetasuna: 

Siemensek, segurtasun partxeei buruzko hileroko jakinarazpenean, 24 segurtasun-abisu eman ditu; horietatik 18
eguneratzeak dira.

Argitaratutako ahultasun mota berriak honakoekin bat datoz:

Osoen gainezkatzea,
Baimenik gabeko erabiltzaileek informazio sentikorra erakustea,
XSS,
XSS oinarrizkoa,
SQL injekzioa,
direktorio mugatu baterako ibilbidearen mugatze desegokia (relative path traversal),
CSRF,
Babes-mekanismoaren hutsa,
Montikuluan oinarritutako bufferraren gainezkatzea (heap),
Puntero nuluaren erreferentzia galtzea,
Bufferrak gainezka egitea,
Salbuespen ez kontrolatua,
Funtzio kritikoaren egiaztatze falta,
Gako kriptografiko argien erabilera,
Zifratze ahul edo babesgabeko algoritmoa,
Behar bezalako babesik gabeko kredentzialak.

Ahultasun horietarako, honako identifikatzaileak erreserbatu dira: CVE-2020-13988, CVE-2019-19283, CVE-2019-19284,
CVE-2019-19285, CVE-2019-19286, CVE-2019-19287, CVE-2019-19288, CVE-2019-19289, CVE-2020-28396, CVE-2019-
15678, CVE-2019-15679, CVE-2019-15680, CVE-2019-8287, CVE-2020-15796, CVE-2020-25228, CVE-2020-25229, CVE-
2020-25230, CVE-2020-25231, CVE-2020-25232, CVE-2020-25233, CVE-2020-25234 eta CVE-2020-25235.

Etiketak: Eguneratzea, Azpiegitura kritikoak, Siemens, Ahultasuna.

Hainbat ahultasun GE Healthcare produktuetan
Argitalpen data: 2020/12/09

Garrantzia:  Kritikoa 

Kaltetutako baliabideak:

GE Healthcare etxeko irudi eta ultrasoinuen IoT gailu anitzak. Kaltetutako bertsioak GE web atarian eta CISAren ICSMA-20-
343-01 abisuan kontsulta daitezke. 

Azalpena:

Lior Bar Yosef eta Elad Luz, CyberMDX erakundeko ikertzaileek, bi ahultasunen berri jakinarazi dute. Biak dira larritasun
kritikokoak. Motak: baimen galera eta informazio sentikorra baimenik gabeko kontrol-esfera batera zabaltzea.

Konponbidea: 

GE erakundeak gomendatu du webgunea kontsultatzea, kaltetutako produktu bakoitzerako aplikatu beharreko neurri eta
arintzeen inguruan. Neurri proaktiboek bermatuko dute produktu bakoitzaren firewall babesa, eta aldez aurretik ezarritako
pasahitzak aldatuko dira.

Xehetasuna: 

Ahultasun horiek baliatuta, zerbitzu medikoak ematen dituen sare korporatiborako sarbidea duen erasotzaile batek
kaltetutako gailuetarako sarbidea lortu lezake urrunetik, datu konfidentzialak erakutsi edo aldatu, edo sistemaren
eskuragarritasunari eragin. Ahultasun horietarako CVE-2020-25175 eta CVE-2020-25179 identifikatzaileak erreserbatu dira.

Etiketak: Komunikazioa, Azpiegitura kritikoak, IoT, Osasuna, Ahultasuna.

Mugetatik kanpoko irakurketaren ahultasuna

https://us-cert.cisa.gov/ics/advisories/icsa-20-343-08
https://us-cert.cisa.gov/ics/advisories/icsma-20-343-01
https://www.gehealthcare.com/en-US/security


Mitsubishi Electric erakundearen produktuetan
Argitalpen data: 2020/12/09

Garrantzia: Handia

Kaltetutako baliabideak: 

GT2107-WTBD, bertsio guztiak;
GT2107-WTSD, bertsio guztiak;
GT2104-RTBD, bertsio guztiak;
GT2104-PMBD, bertsio guztiak;
GT2103-PMBD, bertsio guztiak;
GS2110-WTBD, bertsio guztiak;
GS2107-WTBD, bertsio guztiak;
LE7-40GU-L, bertsio guztiak.

Azalpena:

Ahultasun bat identifikatu da, larritasun handikoa, mugetatik kanpoko irakurketa motakoa.

Konponbidea: 

Mitsubishi Electric erakundeak gomendatu du kaltetutako produktuetarako sarbideak murriztea eta mugatzea, soilik
konfiantzazko sare eta ostatuetatik, aurreikusitako eguneratzeak argitaratu arte.

Xehetasuna: 

Mugetatik kanpoko irakurketaren ahultasunaren bidez, urrutiko erasotzaile batek komunikazio baten errendimendua
beheratu lezake, edota kaltetutako produktuen TCP komunikazio funtzioen zerbitzu ukapena eragin (DoS), bereziki
diseinatutako paketeak bidaliz. Ahultasun horretarako, CVE-2020-5675 identifikatzailea esleitu da.

Etiketak: Komunikazioa, Azpiegitura kritikoak, Ahultasuna

Salbuespenezko baldintzen kudeaketa
desegokiaren ahultasuna Mitsubishi Electric-en
MELSEC iQ-F Series sisteman

Argitalpen data: 2020/12/11

Garrantzia:  Handia

Kaltetutako baliabideak: 

MELSEC iQ-F series, CPU FX5U(C) moduluaren 1.060 bertsioa eta aurrekoak.

Azalpena: 

Kaltetutako fabrikatzaileak larritasun handiko ahultasun baten berri eman du, ezohiko baldintzen kudeaketa edo
konprobatze desegokiaren motakoa.

Konponbidea:  

Produktuaren firmwarea eguneratzea 1.061 bertsioaren edo ostekoen arabera.

Xehetasuna: 

MELSEC sistemaren iQ-F seriearen moduluetan badago salbuespenezko baldintzen kudeaketa edo konprobatze
desegokiaren ahultasun bat. Horren bidez, zerbitzu ukapen (DoS) baldintza bat eman liteke, eta CPUaren modulua
berrabiarazi beharko litzateke, berreskuratzeko. Ahultasun horretarako, CVE-2020-5665 identifikatzailea esleitu da.

Etiketak: Eguneratzea, Azpiegitura kritikoak, Ahultasuna.

Sarbide okerraren balioztatzea Host Engineering
etxearen ECOM100 Module sisteman

Argitalpen data: 2020/12/11

Garrantzia: Handia

Kaltetutako baliabideak: 

H0-ECOM100 Module:
Hardware 6x bertsioak eta aurrekoak, 4.0.348 eta aurreko firmware bertsioekin;
Hardware 7x bertsioak eta aurrekoak, 4.1.113 eta aurreko firmware bertsioekin;
Hardware 9x bertsioak eta aurrekoak, 5.0.149 eta aurreko firmware bertsioekin;

https://www.mitsubishielectric.com/fa/#software


H2-ECOM100 Module:
Hardware 5x bertsioak eta aurrekoak, 4.0.2148 eta aurreko firmware bertsioekin;
Hardware 8x bertsioak eta aurrekoak, 5.0.1043 eta aurreko firmware bertsioekin;

H4-ECOM100 Module: 4.0.2148 firmware bertsioak eta aurrekoak.

Produktuak babesgabeak dira soilik web zerbitzaria gaituta badago, eta berez desaktibatuta dago.

Azalpena:

Uri Katz, Claroty erakundeko ikertzaileak, larritasun handiko ahultasun baten berri eman du, okerreko sarbide motakoa.

Konponbidea: 

Host Engineering etxeak erabiltzaileei gomendatu die kaltetutako gailuak eguneratzeko, NetEdit3 softwarean Live Update
erabiliz. Gainera, fabrikatzaileak gomendatu du kaltetutako produktuak eguneratu ezin badira, web zerbitzaria desaktibatzea
konponbide bat izan daitekeela.

Xehetasuna: 

Kaltetutako produktuaren sarbide-eremuen luzera bezeroaren aldean soilik egiaztatzen da, konfigurazioaren web
zerbitzariaren sarbide-datuak jasotzen direnean. Horrela izanik, erasotzaile batek konprobatze hori alde batera utz dezake
eta gailua blokeatzeko datuak bidali. Ahultasun horretarako, CVE-2020-25195 identifikatzailea esleitu da.

Etiketak: Eguneratzea, Komunikazioak, Azpiegitura kritikoak, Ahultasuna.

Hainbat ahultasun Medtronic MyCareLink Smart
sisteman

Argitalpen data: 2020/12/11

Garrantzia:  Handia

Kaltetutako baliabideak: 

MyCareLink (MCL) Smart Model 25000 Patient Reader, bertsio guztiak.

Azalpena:

Hainbat ikertzailek larritasun handiko 3 ahultasunen berri eman diote Medtronic erakundeari. Motak: baimen desegokia,
memoria dinamikoan oinarritutako bufferraren gainezkatzea (heap) eta TOCTOU karrera baldintza.

Konponbidea: 

Elkartutako aplikazio mugikorren dendan sartu eta MyCareLink Smartapp 5.2. firmware bertsiora eguneratzea.
Gailu mugikorraren sistema eragilearen bertsioa iOS 10 edo goragoko batera eguneratzea, edota Android 6.0 edo
goragokoa.

Xehetasuna: 

Omisio bidezko baimen desegokiaren ahultasuna MCL Smart Patient Reader eta MyCareLink Smart app mugikorraren
arteko baimen-protokoloan datza, beraz, erasotzaile batek spoofing bat egin lezake MCL Smart Patient Reader
sistemaren aurka, Bluetooth komunikazioaren irismenaren barruan. Ahultasun horretarako, CVE-2020-25183
identifikatzailea esleitu da.
Memoria dinamikoan oinarritutako bufferraren gainezkatze motako ahultasunaren bidez, erasotzaile batek urrunetik
exekuta lezake kodea MCL Smart Patient Reader sisteman, eta gailuaren kontrola eskura lezake. Ahultasun
horretarako, CVE-2020-25187 identifikatzailea esleitu da.
TOCTOU karreraren ahultasunak MCL Smart Patient Reader sistemaren software eguneratzeari eragiten dio, eta,
baliteke erasotzaile batek firmwarea sinatu gabe kargatu eta exekutatzea, kodearen urrutiko exekuzioa eta gailuaren
kontrola eskuratuz. Ahultasun horretarako, CVE-2020-27252 identifikatzailea esleitu da.

Etiketak: Eguneratzea, Azpiegitura kritikoak, Osasuna, Ahultasuna.

Hainbat ahultasun ABB produktu batzuetan
Argitalpen data: 2020/12/16

Garrantzia: Kritikoa 

Kaltetutako baliabideak: 

ABB AbilityTM Symphony®Plus:
S Operations 1.1;
S Operations 2.0,  Service Pack guztiak;
S Operations 2.1, Service Pack 1 (SP1), Melody eta bestelako Heritage sistemetarako;
S Operations 2.1, Service Pack 2 (SP2);
S Operations 3.0;
S Operations 3.1;
S Operations 3.2;
S Operations 3.3.



ABB AbilityTM Symphony®Plus:
S Historian 3.0 y 3.1.

ABB Central Licensing System (CLS) hemen: ABB AbilityTM Symphony Plus Operations (3.0 eta 3.3 bitartean);
ABB Central Licensing System (CLS) hemen: ABB AbilityTM Symphony Plus Engineering (1.0 eta 2.3 bitartean);
ABB Central Licensing System (CLS) hemen: Composer Harmony (5.1, 6.0 eta 6.1);
ABB Central Licensing System (CLS) hemen: Composer Melody (5.3 eta 6.1);
ABB Central Licensing System (CLS) hemen: HarmonyOPC Server (6.0, 6.1 eta 7.0);

Azalpena:

ABB erakundeak hainbat ahultasunen berri eman du. Horien bidez, erasotzaile batek kaltetutako produktuen
funtzionalitateez abusatu lezake.

Konponbidea: 

S Operations-erako: 
3.3 Service Pack 1 bertsiora eguneratzea

S Operations-erako, 3.X bertsioaren aurrekoak, hiru eguneratze hauek aurreikusten dira: 
 

Q4 2020: S Operations 2.1 SP 2 Rollup 2 (Harmony, SD eta Freelance);
Q1 2021: S Operations 2.2 (Melody eta Procontrol P14);
Q3 2021: S Operations 2.2 Rollup 1 (Procontrol P13).

ABB AbilityTM Symphony®Plus-erako: 
S Historian 3.2 bertsiora eguneratzea.

Sym-phony Plus, Composer Harmony, Composer Melody eta HarmonyOPC Server-erako: 
Eskuragarri dagoen azken bertsiora eguneratzea eta 2PAA121231 oharrean azaldutako segurtasun-neurri
orokorrak aplikatzea.

Xehestasuna:

ABB AbilityTM Symphony®Plus Operations eta ABB AbilityTM Symphony®Plus Historian produktuei eragiten dieten
ahultasun motak: 
 

SQL Injection. Ahultasun horretarako, CVE-2020-24673 identifikatzailea esleitu da.
Egiaztatze-metodo ahula. Ahultasun horretarako, CVE-2020-24675 identifikatzailea esleitu da.
Egiaztatzerik eza. S Operations sistemari soilik eragiten dio. Ahultasun horretarako, CVE-2020-24683
identifikatzailea esleitu da.

Sym-phony Plus, Composer Harmony, Composer Melody eta HarmonyOPC Server produktuei eragiten dieten ahultasun
motak: 
 

XXE. Ahultasun horretarako, CVE-2020-8479 identifikatzailea esleitu da.
Informazioa zabaltzea. Ahultasun horretarako, CVE-2020-8481 identifikatzailea esleitu da.

Gainerako ahultasunetarako, honako identifikatzaileak erreserbatu dira: CVE-2020-24674, CVE-2020-24676, CVE-2020-
24677, CVE-2020-24678, CVE-2020-24679, CVE-2020-24680, CVE-2020-8481 eta CVE-2020-8471.

Etiketak: Eguneratzea, Ahultasuna

Hainbat ahultasun Phoenix Contact produktu
batzuetan

Argitalpen data: 2020/12/17

Garrantzia: Handia

Kaltetutako baliabideak: 

Produktu hauen 8.8.3 bertsioaren aurrekoak: 
 

TC MGUARD RS4000 4G VZW VPN,
TC MGUARD RS4000 4G ATT VPN,
FL MGUARD RS4004 TX/DTX,
FL MGUARD RS4004 TX/DTX VPN,
TC MGUARD RS4000 3G VPN,
TC MGUARD RS4000 4G VPN,
Innominate mGuard rs4000 4TX/TX,
Innominate mGuard rs4000 4TX/TX VPN,
Innominate mGuard rs4000 4TX/3G/TX VPN.

Produktu hauen 2021.0 LTS bertsioaren aurrekoak: 
 

AXC F 1152,
AXC F 2152,
AXC F 3152,
RFC 4072S,
AXC F 2152 Starterkit,
PLCnext Technology Starterkit.

Azalpena:

SMST Designers & Constructors B.V taldeak eta SVA Systemvertrieb Alexander GmbH taldeko hainbat ikertzailek ahultasun
batzuk antzeman dituzten Phoenix Contact produktu batzuetan. 5 ahultasun dira guztira, 2 larritasun handikoak eta 3
tarteko larritasunekoak.

https://search.abb.com/library/Download.aspx?DocumentID=2PAA121231&LanguageCode=en&DocumentPartId=&Action=Launch


Konponbidea: 

Erreferentzien ataleko abisu bakoitzeko Affected products atalean, kaltetutako produktu bakoitzaren Fixed Version zutabean
deskargatzeko eskuragarri dauden eguneratze guztiak aplikatzea.

Xehetasuna: 

Web interfazeen HTTP parametroek ez dute behar den moduan datuen sarbidea sanitizatzen, eta horrek
biltegiratutako XSS eraso bat eragin lezake. Larritasun handiko ahultasun horretarako CVE-2020-12517
identifikatzailea esleitu da.
Sarbide pribilegiorik gabeko sistemaren kontu bat erabil liteke shell komandoak root pribilegioekin exekutatzeko, eta
erasotzaile batek root sarbidea burutu lezake. Larritasun handiko ahultasun horretarako CVE-2020-12519
identifikatzailea esleitu da.
Erasotzaile batek behar bezala babestu gabeko informazioa irakurriz eskuratutako ezagutzak erabil litzake, eraso
gehiago planifikatzeko. Tarteko larritasuna duen ahultasun horretarako CVE-2020-12518 identifikatzailea esleitu da.
Bereziki diseinatutako LLDP pakete baten ondorioz, sistema PROFINET pilan kargatu liteke, eta sistemaren
zerbitzuetan errorea eragin edo guztiz berrabiaraztea eragin lezake. Tarteko larritasuna duen ahultasun horretarako
CVE-2020-12521 identifikatzailea esleitu da.
Switch daukaten mGuard gailuetarako, LAN sisteman integratuta, sakagailu bakarreko portuak gailuaren
konfigurazioan desaktibatu daitezke. Berrabiarazte baten ostean, portu horiek funtzionamenduan jartzen dira,
konfigurazioa edozein dela ere. Erasotzaile batek datu konfidentzialak eskuratu litzake, edo mGuard zerbitzuen
eskuragarritasuna arriskuan jarri, uholdearen (flooding) edo baliabideen agortzearen bidez. Tarteko larritasuna duen
ahultasun horretarako CVE-2020-12523 identifikatzailea esleitu da.

Etiketak: Eguneratzea, Komunikazioak, Azpiegitura kritikoak, Ahultasuna.

Aldez aurretik ezarritako baimen desegokien
ahultasuna Kepware LinkMaster Service sisteman

Argitalpen data: 2020/12/17

Garrantzia: Kritikoa 

Kaltetutako baliabideak: 

Kepware LinkMaster, 3.0.94.0 bertsioa.

Azalpena:

Cisco Talos erakundeko Yuri Kramarz ikertzaileak larritasun kritikoko ahultasun baten berri eman du. Mota: aldez aurretik
ezarritako baimen desegokiak.

Konponbidea:  

Momentuz, fabrikatzaileak ez du ahultasun horretarako konponbiderik eman.

Xehetasuna: 

Tokiko erasotzaile batek dagoen artxibo bitarraren konfigurazioa alda lezake, NT SYSTEM pribilegioekin kode arbitrarioa
exekutatzeko, LinkMasterV3 Service sisteman aldez aurretik ezarritako baimen desegokien motako ahultasuna baliatuz.
Horren bidez, edozein erabiltzailek pribilegioetan gora egin lezake. Ahultasun horretarako, CVE-2020-13535 identifikatzailea
esleitu da.

Etiketak: Komunikazioa, Azpiegitura kritikoak, Ahultasuna

Komandoen injekzioa gertatu da hainbat WAGO
produktutan

Argitalpen data: 2020/12/18

Garrantzia: Kritikoa 

Kaltetutako baliabideak: 

Produktu hauen firmware 10 bertsioak eta aurrekoak:

PFC100 serieak (750-81xx/xxx-xxx);
PFC200 serieak (750-82xx/xxx-xxx);
Wago Touch Panel 600 Standard Line serieak (762-4xxx);
Series Wago Touch Panel 600 Advanced Line (762-5xxx);
Wago Touch Panel 600 Marine Line serieak (762-6xxx).

Azalpena:

Florian Seidel, WAGO erakundeko ikertzaileak, eta gerora Uri Katz, Claroty erakundeko ikertzaileak, biak [email protected]
barruan koordinatuta, hainbat ahultasun antzeman dituzte WAGO produktu batzuetan.

Konponbidea: 

file:///cdn-cgi/l/email-protection


Ahultasun hori konpontzeko, firmwarearen 11 bertsioa argitaratu zen 2017ko abenduan.

Xehetasuna: 

I/O-Check zerbitzuak ahultasun bat dauka, eta, horren bidez, gailuaren sarerako sarbidea daukan erasotzaile batek, bereziki
diseinatutako paketeen bidez, kodea exekuta lezake, edota gailuaren funtzionamendu arrunta eten edo manipulatu.
Ahultasun horretarako, CVE-2020-12522 identifikatzailea esleitu da.

Etiketak: Eguneratzea, Komunikazioak, Azpiegitura kritikoak, Ahultasuna.

Balioztatze desegokia Emerson produktuetan
Argitalpen data: 2020/12/18

Garrantzia: Handia

Kaltetutako baliabideak: 

X-STREAM enhanced XEGP, bertsio guztiak;
X-STREAM enhanced XEGK, bertsio guztiak;
X-STREAM enhanced XEFD, bertsio guztiak;
X-STREAM enhanced XEXF, bertsio guztiak.

Azalpena: 

Maxim Rupp ikertzaileak Emerson produktuetan antzemandako ahultasun baten berri eman dio CISA erakundeari. Mota:
egiaztatze desegokia. Horren bidez, erasotzaile batek informazioa zabaldu lezake.

Konponbidea: 

Emersonek erabiltzaileei gomendatu die kaltetutako produktuen firmwarea eguneratzeko. Eguneratzea lortzeari buruzko
informazio gehiago nahi baduzu, jarri harremanetan: [email protected]

Xehetasuna: 

Erregistro eta segurtasun-kopiaren datuetarako sarbidean egiaztatze desegokia eginez gero, erasotzaile batek, bereziki
diseinatutako URL baten bidez, fitxategiak deskargatu eta informazio sentikorra lortu lezake. Ahultasun horretarako, CVE-
2020-27254 identifikatzailea esleitu da.

Etiketak: Eguneratzea, Azpiegitura kritikoak, Ahultasuna.

Hainbat ahultasun PTC Kepware KEPServerEX
sisteman

Argitalpen data: 2020/12/18

Garrantzia: Kritikoa 

Kaltetutako baliabideak: 

Kepware KEPServerEX konektibitate plataforman aurkitutako ahultasunek honakoei eragiten diete:

KEPServerEX: 6.0 - 6.9 bertsioen artekoak.
ThingWorx Kepware Server: 6.8 eta 6.9 bertsioak.
ThingWorx Industrial Connectivity: Bertsio guztiak.
OPC agregatzailea: Bertsio guztiak.

Honako produktuek osagai ahul bat izan dezakete: 

Rockwell Automation KEPServer Enterprise.
GE Digital Industrial Gateway Server: 7.68.804 eta 7.66 bertsioak.
Software Toolbox-en TOP Zerbitzaria: 6.x bertsio guztiak.

Azalpena:

Claroty etxeko Uri Katz ikertzaileak hainbat ahultasun antzeman ditu Kepware KEPServerEX konektibitate plataformaren
produktuetan. Horien bidez, urrutiko erasotzaile batek zerbitzuaren ukapena, datuen ihesa, edota kodearen urrutiko
exekuzioa eragin litzake.

Konponbidea: 

PTC-k hainbat eguneratze argitaratu ditu:

KEPServerEX:
6.6 bertsioa 6.6.362.0 bertsiora eguneratu beharko litzateke.
6.7 bertsioa 6.7.1067.0 bertsiora eguneratu beharko litzateke.
6.8 bertsioa 6.8.838.0 bertsiora eguneratu beharko litzateke.
6.9 bertsioa 6.9.584.0 bertsiora eguneratu beharko litzateke.

ThingWorx Kepware Server:
6.8 bertsioa 6.8.839.0 bertsiora eguneratu beharko litzateke.

file:///cdn-cgi/l/email-protection#d480b1b7bc87a1a4a4bba6a0fa9cb5a7a7b1b8a6bba0bc94b1b9b1a6a7bbbafab7bbb9
https://my.kepware.com/
https://support.ptc.com/


6.9 bertsioa 6.9.584.0 bertsiora eguneratu beharko litzateke.
ThingWorx Industrial Connectivity:

8.4. bertsioa 8.4 (6.6.362.0) bertsiora eguneratu beharko litzateke.
8.5. bertsioa 8.4 (6.7.1068.0) bertsiora eguneratu beharko litzateke.

OPC-Aggregator:
6.9 bertsioa 6.9.584.0 bertsiora eguneratu beharko litzateke.

Software Toolbox TOP Server:
6.7 bertsioa 6.7.1068.0 bertsiora eguneratu beharko litzateke.
6.8 bertsioa 6.8.840.0 bertsiora eguneratu beharko litzateke.
6.9 bertsioa 6.9.584.0 bertsiora eguneratu beharko litzateke.

Software Toolbox Eguneratzeak argitaratu ditu eta erabiltzaileei gomendatzen die beren instalazioak eguneratzea. 

PTC-k honako produktuak bertsio bateragarri eguneratuago batera eguneratzea gomendatzen du:

Rockwell Automation KEPServer Enterprise.
GE Digital Industrial Gateway Server:

7.68.804 eta 7.66 bertsioak 7.68.839.0 bertsiora eguneratu beharko lirateke.

Xehetasuna: 

Antzemandako ahultasunen bidez, pilan oinarritutako buffer gainezkatze, heap oinarriko buffer gainezkatze edo liberazioaren
osteko erabileraren motako erasoak burutu litezke. Kritikoenak honakoak dira: pilan oinarritutako bufferraren gainezkatze
motakoak, horien bidez, bereziki diseinatutako OPC UA mezu bat zabal litekeelako, eta zerbitzaria blokeatu eta kodea
urrutitik exekutatu; eta heap oinarriko buffer gainezkatze motakoa, horien bidez, erasotzaile batek zerbitzaria blokeatu eta
datuak filtratu litzakeelako, OPC UA mezu bat irekita ere, bereziki diseinatua.

CVE-2020-27265 eta CVE-2020-27263 identifikatzaileak erreserbatu dira ahultasun horietarako eta CVE-2020-27267
identifikatzailea kritikotasun handiko ahultasun baterako.

Etiketak: Eguneratzea, Komunikazioak, Azpiegitura kritikoak, SCADA, Ahultasuna.

Hainbat ahultasun Treck TCP/IP sisteman
Argitalpen data: 2020/12/20

Garrantzia: Kritikoa 

Kaltetutako baliabideak: 

Treck TCP/IP stack, 6.0.1.67 bertsioaren honako osagaiak kaltetuta daude:

HTTP Server
IPv6
DHCPv6

Fabrikatzaile batzuen produktuak ahultasun horien mende daude:

Schneider Electric:
TM3 Bus Coupler, EIP firmware 2.1.50.2 bertsioa eta aurrekoak;
TM3 Bus Coupler, SL firmware 2.0.50.2 bertsioa eta aurrekoak;
TM3 Bus Coupler, CANOpen firmware 2.0.50.2 bertsioa eta aurrekoak;
TM3 Bus Coupler EIP, firmware V2.1.50.2;
ATV6000 Medium Voltage Altivar Process Drives, bertsio guztiak;
eIFE Ethernet Interface, MasterPact MTZerako, bertsio guztiak;
IFE Ethernet Interface for ComPact, PowerPact, and MasterPact, bertsio guztiak;
IFE GatewayAll versions Acti9 Smartlink IP, bertsio guztiak;
Acti9 PowerTag Link / HD, bertsio guztiak;
Acti9 Smartlink SI D, bertsio guztiak;
Acti9 Smartlink SI B, bertsio guztiak;
EGX150/Link150 Ethernet Gateway, bertsio guztiak.

Azalpena:

Intelek Treck erakundeari eman dio larritasun kritiko, handi, tarteko eta baxuko ahultasunen berri. Horien bidez, erasotzaile
batek kodearen urrutiko exekuzioa edo zerbitzuaren ukapena burutu litzake.

Konponbidea: 

Treck TCP/IP 6.0.1.68 bertsiora edo osteko batera eguneratzea. Eguneratzeak posta helbide honen bidez lortu
daitezke: [email protected].
Schneider Electric erakundearen produktuen berezko konponbideetarako, kontsultatu Erreferentzien atala.

Xehetasuna:

Heap eremuko, HTTP Treck Zerbitzariko osagaien bufferraren gainezkatze motako ahultasun baten ondorioz,
erasotzaile batek kodearen exekuzio arbitrarioa edo zerbitzu ukapena burutu lezake. Larritasun handiko ahultasun
horretarako CVE-2020-25066 identifikatzailea esleitu da.
IPv6 osagaiaren mugetatik kanpoko idazketa baten bidez, egiaztatu gabeko erasotzaile batek zerbitzuaren ukapena
burutu lezake, sarerako sarbidearen bidez. Larritasun handiko ahultasun horretarako CVE-2020-27337 identifikatzailea
esleitu da.
DHCPv6 bezero osagaiaren mugetatik kanpoko idazketa baten bidez, erasotzaile batek zerbitzuaren ukapena burutu
lezake, ondoko sarerako sarbidearen bidez. Tarteko larritasuna duen ahultasun horretarako CVE-2020-27338
identifikatzailea esleitu da.
IPv6 osagaiaren sarbide-balioztatze okerraren bidez, baimenik gabeko erasotzaile batek 3 byte-ko mugetatik kanpoko
irakurketa eragin lezake, sarerako sarbidearen bidez. Larritasun baxuko ahultasun horretarako CVE-2020-27336

https://support.ptc.com/
https://support.ptc.com/
https://www.softwaretoolbox.com/quickfaq.asp?faqid=3924
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identifikatzailea esleitu da.

Etiketak: Eguneratzea, Komunikazioak, Azpiegitura kritikoak, IoT, Schneider Electric, Ahultasuna.

Hainbat ahultasun Secomea GateManager
sisteman

Argitalpen data: 2020/12/21

Garrantzia: Tartekoa

Kaltetutako baliabideak: 

GateManager 8250, 9.3 bertsioaren aurreko guztiak;
GateManager 4250/4260/9250, bertsio guztiak.

Azalpena:

Tenablek larritasun baxuko ahultasun baten eta tarteko larritasuneko beste baten berri eman du. Motak: biltegiratutako XSS
eta HTTP eskaeren host goiburuaren injekzioa.

Konponbidea: 

GateManager 8250 9.3 bertsiora eguneratzea. Xehetasun gehiago lortzeko, kontsultatu Secomea-ren webgunea.

Xehetasuna: 

HTTP Host goiburuen balioztatze desegokiaren ondorioz, erasotzaile batek bereziki diseinatutako goiburuen injekzioa egin
lezake, cachea pozoituz. Ahultasun horretarako, CVE-2020-29022 identifikatzailea esleitu da.

Larritasun baxua duen ahultasunerako CVE-2020-29021 identifikatzailea erreserbatu da.

Etiketak: Eguneratzea, Komunikazioak, IoT, Ahultasuna.

Hainbat ahultasun Rockwell Automation
erakundearen FactoryTalk sisteman

Argitalpen data: 2020/12/29

Garrantzia:  Handia

Kaltetutako baliabideak: 

FactoryTalk Linx, bertsioak: 6.00, 6.10, 6.11 eta 6.20;
FactoryTalk Diagnostics, bertsioa: 6.11.

Azalpena:

Tenable agentziak ahultasun batzuen berri eman dio Rockwell Automation erakundeari. Horietako bi larritasun handikoak dira
eta beste bi tarteko larritasunekoak. Larritasun handikoak direnak salbuespen ez kontrolatuaren motakoak dira.

Konponbidea: 

Momentuz, ez dago konponbiderik ahultasun horietarako. Bezeroek neurri batzuk aplikatu ditzakete, kalteak arintzeko.
Fabrikatzaileak jarri ditu eskura webgunean.

Xehetasuna: 

OpenNamespace mezuak prozesatzean, baimenik gabeko urrutiko erasotzaile batek bereziki diseinatutako eskaera
bat bidal lezake, eta RSLinxNG.exe zerbitzua blokeatu. Horrela, zerbitzu ukapen bat eragingo litzateke (DoS).
Ahultasun horretarako, CVE-2020-5801 identifikatzailea esleitu da.
Urrutiko erasotzaile batek bereziki diseinatutako ConfigureItems mezu bat bidal lezake TCP 4241 portura, RSLinxNG.exe
zerbitzua blokeatzeko. Horrela, zerbitzu ukapena gertatuko litzateke (DoS). CVE-2020-2802 identifikatzailea esleitu
zaio.

Tarteko larritasuneko ahultasunei honakoak esleitu zaizkie: CVE-2020-5806 eta CVE-2020-5807.

Etiketak: Azpiegitura kritikoak, IoT, Ahultasuna.
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