
2021ko Martxoaren Bulletina
Ohartarazpenak - Teknikoak

Microsoft Exchange Server eguneratzea ziklotik
kanpo

Argitalpen data: 2021/03/03

Garrantzia: Kritikoa 

Kaltetutako baliabideak: 

Microsoft Exchange Server 2013,
Microsoft Exchange Server 2016,
Microsoft Exchange Server 2019.

Azalpena:

Microsoftek hainbat segurtasun-eguneratze argitaratu ditu ohiko hileroko ziklotik kanpo, Microsoft Exchange Server sistemari
eragiten dioten hainbat ahultasun konpontzeko. Urrutiko erasotzaile batek kodearen urrutiko exekuzioaren motako
ahultasun horietako hainbat baliatu litzake kaltetutako sistemaren kontrola eskuratzeko, edota beste ahultasunen bat
baliatu informazio konfidentziala lortzeko.

Enpresak baieztatu du talde bat ahultasun horiek baliatzen ari dela egun.

Konponbidea: 

Microsoftek honako segurtasun eguneratzeak argitaratu ditu:

Exchange Server 2010 (RU 31 Service Pack 3-rako: eguneratze honek defentsa-helburu sakona dauka),
Exchange Server 2013 (CU 23),
Exchange Server 2016 (CU 19, CU 18),
Exchange Server 2019 (CU 8, CU 7).

Gainera, eguneratze horiek berehala egitea gomendatzen du.

Era berean, konpromiso-adierazleak (IOC) partekatu ditu, sistemak eraso horren ondorioz kaltetu diren ala ez egiaztatu ahal
izateko.

Xehetasuna: 

Microsoftek hainbat ahultasunen berri eman du. Orokorrean, Microsoft Exchange Server daukan ekipo bat konprometitu
lezakete. Ahultasun horien identifikatzaileak honakoak dira: CVE-2021-26857, CVE-2021-26858, CVE-2021-27065, eta CVE-
2021-26855.

Hasierako eraso-bektorea Exchange zerbitzariaren 443 portuarekiko konexio ez fidagarri baten bidezkoa izango da, baina
konexio horren blokeoak erasoaren zati batetik soilik babesten du. Hala ere, beste bektore batzuk aktiba daitezke
erasotzaile batek sarbidea badauka.

Microsoftek baieztatu du ahultasun horiek aktiboki baliatzen ari dela HAFNIUM izenez identifikatutako talde bat.

Etiketak: 0day, Eguneratzea, Microsoft, Ahultasuna, W indows.

Hainbat ahultasun GRUB2 sisteman

https://support.microsoft.com/en-us/topic/description-of-the-security-update-for-microsoft-exchange-server-2010-service-pack-3-march-2-2021-kb5000978-894f27bf-281e-44f8-b9ba-dad705534459
https://support.microsoft.com/en-us/topic/description-of-the-security-update-for-microsoft-exchange-server-2019-2016-and-2013-march-2-2021-kb5000871-9800a6bb-0a21-4ee7-b9da-fa85b3e1d23b
https://support.microsoft.com/en-us/topic/description-of-the-security-update-for-microsoft-exchange-server-2019-2016-and-2013-march-2-2021-kb5000871-9800a6bb-0a21-4ee7-b9da-fa85b3e1d23b
https://support.microsoft.com/en-us/topic/description-of-the-security-update-for-microsoft-exchange-server-2019-2016-and-2013-march-2-2021-kb5000871-9800a6bb-0a21-4ee7-b9da-fa85b3e1d23b
https://www.microsoft.com/security/blog/2021/03/02/hafnium-targeting-exchange-servers/
https://www.microsoft.com/security/blog/2021/03/02/hafnium-targeting-exchange-servers/


Argitalpen data: 2021/03/03

Garrantzia: Handia

Kaltetutako baliabideak: 

GRUB2 erabiltzen duten sistema guztiak.

Azalpena:

Hainbat segurtasun-akats antzeman dira GRUB2 sisteman. Horien bidez, erasotzaile batek bereziki diseinatutako ACPI taulak
karga litzake, kode arbitrarioa exekutatu, Secure Boot babesak ekidin, bereziki diseinatutako kernel bat abiarazi edota
memoria galbideratu.

Konponbidea:  

Ahultasun horiek konpontzeko 117 partxe argitaratu dira. Gainera, UEFI Secure Boot Advanced Targeting (SBAT) izeneko
sortze-zenbakian oinarritutako ezeztatze eskema batean lan egiten ari dira; horrek UEFI dbx liberazioa eska lezake, sistema
abiarazteko beharrezko artefaktu guztiei uko egitea (shim, GRUB, kernel, etc.), edota UEFI ezeztatze-zerrenda bat sortzea
(dbx). Fabrikatzaile eta banatzaileek dagozkien eguneratze-jarraibideak argitaratuko dituzte.

Erreferentzien atala kontsulta daiteke fabrikatzaileen eguneratzeei buruzko informazio gehiago lortzeko.

Xehetasuna: 

Acpi komandoak erabiltzaile pribilegiatuari aukera ematen dio bereziki diseinatutako ACPI taulak kargatzeko, abiarazte
segurua aktibatuta dagoenean. Ahultasun horretarako, CVE-2020-14372 identifikatzailea esleitu da.
Aurretik rmmod komandoan liberatutako memoria erabiltzailearen inguruko ahultasun baten bidez, erasotzaile batek
kode arbitrarioa exekuta lezake, eta Secure Boot babesak ekidin. Ahultasun horretarako, CVE-2020-25632
identifikatzailea esleitu da.
grub_usb_device_initialize() eremuko mugarik gabeko idazketa baten bidez, erasotzaile batek kode arbitrarioa
exekuta lezake, eta Secure Boot babes mekanismoak ekidin. Ahultasun horretarako, CVE-2020-25647 identifikatzailea
esleitu da.
Pilan oinarritutako bufferraren gainezkatze batek (stack) (grub_parser_split_cmdline eremuan), erasotzaile bati aukera
emango lioke Secure Boot sistemaren babes-mekanismoak saihesteko. Ahultasun horretarako, CVE-2020-27749
identifikatzailea esleitu da.
Cutmem komandoaren bidez, pribilegiodun erasotzaile batek memoria-eremuak ezabatu ditzake, Secure Boot
aktibatuta dagoenean. Ahultasun horretarako, CVE-2020-27779 identifikatzailea esleitu da.
Upstream sistemari eta shim_lock egiaztatzailea erabiltzen duten banaketei eragiten dien akats baten bidez,
erasotzaileak bereziki diseinatutako edozein kernel abiaraz lezake, baimenik gabe, CVE-2020-15705 ahultasuna GRUB
2.05 sisteman sartuta. CVE-2021-3418 identifikatzailea esleitu zaio ahultasun horri.
GRUB2 aukera-aztertzailearen bidez, erasotzaile batek bufferraren gainezkatzea eragin lezake, memoria dinamikoan
oinarritua (heap). Ahultasun horretarako, CVE-2021-20225 identifikatzailea esleitu da.
Memoria dinamikoan oinarritutako bufferraren gainezkatzeak (heap), hitzorduetarako beharrezko espazioaren kalkulu
oker baten ondorioz (quotes), erasotzaileak memoria galbidera eraman lezake. Ahultasun horretarako, CVE-2021-
20233 identifikatzailea esleitu da.

Etiketak: Eguneratzea, Linux, Microsoft, Ahultasuna.

Segurtasun-eguneratzea: Joomla! 3.9.25
Argitalpen data:2021/03/03

Garrantzia: Tartekoa

Kaltetutako baliabideak: 

Joomla! CMS, bertsioak:

3.2.0tik 3.9.24ra;
3.0.0tik 3.9.24ra;
2.5.0tik 3.9.24ra;
1.6.0-tik 3.9.24ra.

Azalpena:

Joomla! Sistemak bertsio berri bat argitaratu du. Bere nukleoari eragiten dioten 10 ahultasun konpontzen ditu, mota
honetakoak: aleatoriotasun ez segurua, XSS (Cross Site Scripting), sarbide-balioztatze okerra, ACL urraketa (Access Control
List) eta direktorio mugatu baterako ibilbide desegokiaren mugatzea (path traversal).

Konponbidea: 

3.9.25 bertsiora eguneratzea.

Xehetasuna: 

rand() funtzio ez segurua erabiltzea 2FA sortze-prozesuaren barruan (bi faktoreren egiaztatzea). Ahultasun
horretarako, CVE-2021-23126 identifikatzailea esleitu da.
Luzera ez nahikoa erabiltzea 2FA prozesurako, 10 byteko RFC 4226 sistemaren arabera, 20 bytekoarekiko. Ahultasun
horretarako, CVE-2021-23127 identifikatzailea esleitu da. FOF (FOFEncryptRandval) nukleoan randval inplementazioa
eginda, nahiz eta ez erabili, ezarpen potentzialki ez segurua erabiltzen zen, eta ordeztu egin da random_bytes()
izenekoa eta bere backport-agatik; random_compat eremuaren barruan bidaltzen da. Ahultasun horretarako, CVE-
2021-23128 identifikatzailea esleitu da. Erabiltzaileei erakutsitako mezuen filtratze faltaren ondorioz, XSS ahultasun
bat gerta liteke. Ahultasun horretarako, CVE-2021-23129 identifikatzailea esleitu da.
Feed eremuen filtratze-faltaren ondorioz, XSS ahultasun bat gerta liteke. Ahultasun horretarako, CVE-2021-23130

https://git.savannah.gnu.org/gitweb/?p=grub.git&view=view%20git%20repository
https://www.joomla.org/announcements/release-news/5834-joomla-3-9-25.html


identifikatzailea esleitu da.
Sarbide-balioztatzerik eza txantiloien kudeaketan. Ahultasun horretarako, CVE-2021-23131 identifikatzailea esleitu da.
com_media osagaiaren bidez, irudiak kargatzera bideratuta ez dauden ibilbideak gauzatu litezke. Ahultasun
horretarako, CVE-2021-23132 identifikatzailea esleitu da.
ACL konprobatze okerren bidez, artikulu baten kategoriaren baimendu gabeko aldaketa gerta liteke. Ahultasun
horretarako, CVE-2021-26027 identifikatzailea esleitu da.
Bereziki diseinatutako Zip pakete bat ateratzeak aurreikusitako ibilbidetik kanpo artxiboak alda litzake. Ahultasun
horretarako, CVE-2021-26028 identifikatzailea esleitu da.
Formularioen edukia modu desegokian filtratuta, author eremua gainidatz liteke. Kaltetutako osagai nagusiak
honakoak dira: com_fields, com_categories, com_banners, com_contact, com_newsfeeds eta com_tags. Ahultasun
horretarako, CVE-2021-26029 identifikatzailea esleitu da.

Etiketak: Eguneratzea, CMS, Ahultasuna

2021eko martxoko SAP segurtasunaren
eguneratzea

Argitalpen data: 2021/03/10

Garrantzia: Kritikoa

Kaltetutako baliabideak:

SAP Solution Manager (User Experience Monitoring), 7.2 bertsioa;
SAP Business Client, 6.5 bertsioa;
SAP Manufacturing Integration e Intelligence, 15.1, 15.2, 15.3 eta 15.4 bertsioak;
SAP NetWeaver AS JAVA (MigrationService), 7.10, 7.11, 7.30, 7.31, 7.40 eta 7.50 bertsioak;
SAP HANA, 2.0 bertsioa;
SAP Enterprise Financial Services (Bank Customer Accounts), 101, 102, 103, 104, 105, 600, 603, 604, 605, 606, 616,
617, 618 eta 800 bertsioak;
SAP NetWeaver Knowledge Management, 7.01, 7.02, 7.30,7.31, 7.40 eta 7.50 bertsioak;
SAP Payment Engine, 500 bertsioa;
SAP BusinessObjects Business Intelligence Platform (Web Services), 410, 420 eta 430 bertsioak;
SAP NetWeaver Application Server Java (Applications based on Web Dynpro Java), 7.00, 7.10, 7.11, 7.20, 7.30, 731,
7.40 eta 7.50 bertsioak;
SAP 3D Visual Enterprise Viewer, 9 bertsioa;
SAP ERP, 600, 602, 603, 604, 605, 606, 616, 617 eta 618 bertsioak;
SAP S/4 HANA, bertsioak: 100, 101, 102, 103 eta 104;

Azalpena:

SAPek produktu batzuen inguruko hainbat segurtasun-eguneratze argitaratu ditu, bere hileroko jakinarazpenean.

Konponbidea:

SAP laguntza-zerbitzua bisitatu eta eguneratze edo partxeak instalatzea, fabrikatzaileak adierazitakoaren arabera.

Xehetasunak:

SAPek, segurtasun-partxeen hileroko komunikazioan, 9 segurtasun-ohar eta 4 eguneratze egin ditu. Horietako 4 larritasun
kritikokoak dira, 1 handikoa eta 8 tartekoak.

Argitaratutako ahultasun mota berriak honakoekin bat datoz:

Egiaztatzea konprobatze faltaren 2 ahultasun,
Kodearen injekzioaren ahultasun bat.
Sarbide okerraren balioztatze motako 10 ahultasun,
Baimenaren konprobatze faltaren 4 ahultasun,
SSRF arloko ahultasun bat (Server Side Request Forgery),
Beste motaren bateko 4 ahultasun.

Segurtasun ohar nabarmenenak honakoen ingurukoak dira:

SAP Manufacturing Intelligence and Integrations (SAP MII): Kodearen injekzio oso kritikoko ahultasun bat zuzendu da.
Horren bidez, erasotzaileak zerbitzariari egindako eskaera bat antzeman dezake, eskaeran JSP kode maltzurra
injektatu, eta zerbitzarira bidali. Ahultasun horretarako, CVE-2021-21480 identifikatzailea esleitu da.
SAP NetWeaver AS JAVA (MigrationService): Baimen-egiaztatzea zuzendu da, baimenik gabeko erasotzaileek pribilegio
administratiborik ez eskuratzeko. Izan ere, horrek sistemaren konfidentzialtasuna, integritatea eta eskuragarritasuna
konprometitu litzake. Ahultasun horretarako, CVE-2021-21481 identifikatzailea esleitu da.

Etiketak: Eguneratzea, SAP, Ahultasuna

Microsoften segurtasun-eguneratzeak. 2021eko
martxoa

Argitalpen data: 2021/03/10

Garrantzia: Kritikoa

https://support.sap.com/en/my-support/knowledge-base/security-notes-news.html


Kaltetutako baliabideak:

Application Virtualization;
Azure;
Azure DevOps;
Azure Sphere;
Internet Explorer;
Microsoft ActiveX;
Microsoft Exchange Server;
Microsoft Edge (Chromium-based);
Microsoft Graphics Component;
Microsoft Office;
Microsoft Office Excel;
Microsoft Office PowerPoint;
Microsoft Office SharePoint;
Microsoft Office Visio;
Microsoft W indows Codecs Library;
Power BI;
Role: DNS Server;
Role: Hyper-V;
Visual Studio;
Visual Studio Code;
Windows Admin Center;
Windows Container Execution Agent;
Windows DirectX;
Windows Error Reporting;
Windows Event Tracing;
Windows Extensible Firmware Interface;
Windows Folder Redirection;
Windows Installer;
Windows Media;
Windows Overlay Filter;
Windows Print Spooler Components;
Windows Projected File System Filter Driver;
Windows Registry;
Windows Remote Access API;
Windows Storage Spaces Controller;
Windows Update Assistant;
Windows Update Stack;
Windows UPnP Device Host;
Windows User Profile Service;
Windows WalletService;
Windows Win32K.

Azalpena:

Segurtasun eguneratzeen inguruko martxoko Microsoft argitalpenean 89 ahultasun jaso dira oraingoan; 14 kritiko gisa
sailkatu dira eta 75 garrantzitsu gisa.  

Konponbidea:

Dagokion segurtasun-eguneratzea instalatzea. Microsoften orrian eguneratze horiek egiteko azalpenak eman dira.

Xehetasunak:

Argitaratutako ahultasun mota berriak honakoekin bat datoz:

Zerbitzua ukatzea;
Pribilegioak handitzea;
Informazioa zabaltzea;
Kodearen urrutiko exekuzioa;
Segurtasun-neurriak saihestea;
Nortasuna ordeztea (spoofing).

Microsoftek beste 0day ahultasun bi zuzendu ditu, honako identifikatzaileekin: CVE-2021-26411 eta CVE-2021-27077.

Etiketak: 0day, Eguneratzea, Microsoft, Nabigatzailea, Pribatutasuna, Birtualizazioa, Ahultasuna, W indows

Hainbat ahultasun F5 produktu batzuetan
Argitalpen data: 2021/03/11

Garrantzia: Kritikoa

Kaltetutako baliabideak:

BIG-IP (LTM, AAM, Advanced WAF, AFM, Analytics, APM, ASM, DDHD, DNS, FPS, GTM, Link Controller, PEM, SSLO),
bertsioak:

16.0.0 - 16.0.1;
15.1.0 - 15.1.2;
14.1.0 - 14.1.3;
13.1.0 - 13.1.3;
12.1.0 - 12.1.5;
11.6.1 - 11.6.5.

https://msrc.microsoft.com/update-guide/releaseNote/2021-Mar


BIG-IQ Centralized Management, bertsioak:
7.1.0 y 7.0.0;
6.0.0 - 6.1.0.

Azalpena:

4 ahultasun identifikatu dira F5en hainbat produktutan, denak larritasun kritikokoak, bufferraren gainezkatze eta komandoen
urruneko exekuzioaren motakoak.

Konponbidea:

Kaltetutako produktuak honako bertsioetara eguneratzea:

BIG-IP (LTM, AAM, Advanced WAF, AFM, Analytics, APM, ASM, DDHD, DNS, FPS, GTM, Link Controller, PEM, SSLO):
16.0.1.1;
15.1.2.1;
14.1.4;
13.1.3.6;
12.1.5.3;
11.6.5.3.

BIG-IQ Centralized Management:
8.0.0;
7.1.0.3 o 7.0.0.2.

Xehetasunak:

Backend-aren web zerbitzarietarako sarbidea duen erasotzaile batek bereziki diseinatutako HTTP erantzun bat bidal
lezake Advanced WAF/ASM zerbitzari birtualera, eta bufferraren gainezkatzea eragin. Horrela izanik, zerbitzu ukapen
motako erasoak (DoS) edo kodearen urruneko exekuzio motakoak burutu litezke (RCE). Ahultasun horretarako, CVE-
2021-22992 identifikatzailea esleitu da.
Baimenik gabeko erasotzaile batek, iControl REST interfazerako sarbidearekin, RCE motako ahultasun bat baliatu
lezake sistemaren komando arbitrarioak exekutatzeko, artxiboak sortu edo aldatzeko, eta zerbitzuak desgaitzeko.
Ahultasun horretarako, CVE-2021-22986 identifikatzailea esleitu da.
Baimena lortu duen erasotzaile batek, Traffic Management User Interface (TMUI) sarerako sarbidearekin, Appliance
moduan, RCE motako ahultasuna baliatu lezake, orri ez argitaratuetan, sistemaren komando arbitrarioak
exekutatzeko, artxiboak sortu edo aldatzeko eta zerbitzuak desgaitzeko. Ahultasun horretarako, CVE-2021-22987
identifikatzailea esleitu da.
Zerbitzari birtual baterako eskaera batzuk oker kudeatu litezke URI normalizazio prozesua Traffic Management
Microkernel (TMM) sisteman burutzean. Horren ondorioz, bufferraren gainezkatzea gerta liteke, eta DoS eraso bat.
Egoera batzuetan, URL oinarriko sarbide kontrola saihestu edo RCE bat burutu liteke. Ahultasun horretarako, CVE-
2021-22991 identifikatzailea esleitu da.

Etiketak: Eguneratzea, Ahultasuna

Hainbat ahultasun Moodle sisteman
Argitalpen data: 2021/03/15

Garrantiza: Kritikoa

Kaltetutako baliabideak:

Kaltetutako Moodle bertsioak honakoak dira:

3.10etik 3.10.1era bitartekoak;
3.9tik 3.9.4ra bitartekoak;
3.8tik 3.8.7ra bitartekoak;
3.5etik 3.5.16ra bitartekoak;
Euskarririk gabeko aurreko bertsioak.

Azalpena:

Moodle plataformaren 7 ahultasun argitaratu dira: 2 larritasun kritikokoak eta beste 5 larritasun txikikoak. Horien bidez,
erasotzaile batek biltegiratutako XSS erasoak edo SSRF itsuaren motako erasoak burutu litzake.

Konponbidea:

Honako eguneratzeak egitea, kaltetutako bertsioaren arabera:

3.10.2;
3.9.5;
3.8.8;
3.5.17.

Xehetasunak:

Erabiltzailearen ID sartzeko eremuan balioztatze edo filtratze ez nahikoa izanez gero, asmo txarreko erabiltzaile batek
biltegiratutako XSS motako eraso bat burutu lezake (stored). Ahultasun kritiko horretarako, CVE-2021-20279
identifikatzailea esleitu da.
Feedback erantzunak behar den moduan ez filtratuta, asmo txarreko erabiltzaile batek biltegiratutako XSS edo SSRF
itsuaren (blind) motako eraso bat burutu lezake. Ahultasun kritiko horretarako, CVE-2021-20280 identifikatzailea
esleitu da.

Larritasun txikiko ahultasunei honakoak esleitu zaizkie: CVE-2020-11022, CVE-2020-11023, CVE-2021-20283, CVE-2021-
20282 eta CVE-2021-20281.



Etiketak: Eguneratzea, CMS, Ahultasuna

Hainbat ahultasun IBM Security Privileged Identity
Manager sisteman

Argitalpen data: 2021/03/16

Garrantzia: Kritikoa

Kaltetutako baliabideak:

IBM Security Privileged Identity Manager (ISPIM), bertsioak:

2.1.1;
2.1.0;
2.0.2.

Azalpena:

Fabrikatzaileak 2 ahultasunen berri eman du, biak larritasun kritikokoak eta kodearen urruneko exekuzio motakoak. Horien
bidez, IBM Security Privileged Identity Manager sistemaren hainbat bertsio kaltetu dira.

Konponbidea:

ISPIM honako bertsioetara eguneratzea:

2.1.1-ISS-ISPIM-VA-FP0006;
2.1.0-ISS-ISPIM-VA-FP0013;
2.0.2-ISS-ISPIM-VA-FP0013.

Xehetasunak:

IBM WebSphere Application Server sistemaren 8.5 y 9.0 bidez, urrutiko erasotzaile batek urrutiko kode arbitrarioa
exekuta lezake sisteman, bereziki diseinatutako objektu serializatuen sekuentzia baten bidez. Ahultasun horretarako,
CVE-2020-4450 identifikatzailea esleitu da.
IBM WebSphere Application Server Network Deployment sistemaren 7.0, 8.0, 8.5, eta 9.0 bertsioen bidez, urrutiko
erasotzaile batek kode arbitrarioa exekuta lezake sisteman, bereziki diseinatutako objektu serializatu ez fidagarrien
sekuentzia baten bidez. Ahultasun horretarako, CVE-2020-4448 identifikatzailea esleitu da.

Etiketak: Eguneratzea, IBM, Ahultasuna

Kodearen urruneko exekuzioa HPE erakundearen
SimpliVity OmniStack eta OmniCube sistemetan

Argitalpen data: 2021/03/16

Garrantzia: Kritikoa

Kaltetutako baliabideak:

HPE SimpliVity 2600 Gen10, ESXi bertsioaren mende dago, kontsultatu elkarreraginkortasun gida;
HPE SimpliVity 380 Gen10, ESXi bertsioaren mende dago, kontsultatu elkarreraginkortasun gida;
HPE SimpliVity 380 Gen10 G, ESXi bertsioaren mende dago, kontsultatu elkarreraginkortasun gida;
HPE SimpliVity 380 Gen10 H, ESXi bertsioaren mende dago, kontsultatu elkarreraginkortasun gida;
HPE SimpliVity 380 Gen9, ESXi bertsioaren mende dago, kontsultatu elkarreraginkortasun gida;
HPE SimpliVity 325, ESXi bertsioaren mende dago, kontsultatu elkarreraginkortasun gida;
SimpliVity OmniStack for Cisco, HPE OmniStack 3.7.10 U1 edo aurrekoa;
SimpliVity OmniStack for Dell, HPE OmniStack 3.7.10 U1 edo aurrekoa;
SimpliVity OmniStack for Lenovo, HPE OmniStack 3.7.10 U1 edo aurrekoa;
SimpliVity OmniCube, HPE OmniStack 3.7.10 U1 edo aurrekoa.

Azalpena:

Hainbat HPE produkturi eragiten dien ahultasun kritiko bat argitaratu da. Horren bidez, erasotzaile batek urruneko kodea
exekuta lezake.

Konponbidea:

ESXi 6.5 bertsiorako, aplikatu ESXi 6.5 EP 23;
ESXi 6.7 bertsiorako, aplikatu ESXi 6.7 P04;
ESXi 7.0 bertsiorako, aplikatu ESXi 7.0 Update 1b.

Xehetasunak:

Aurretik liberatutako memoriaren erabileraren motako ahultasun bat dago ESXi hiperbisorearen hainbat bertsiotan
exekutatzen diren sistemetan. Horrek kaltetutako bertsioetako edozeinetan exekutatzen diren HPE SimpliVity sistemei eragin
ahal die, eta, horrela izanik, kudeaketa-sarean dagoen eta 427 porturako (ESXi host-ean) sarbidea duen erasotzaile batek
kodearen urruneko exekuzioa burutu lezake. Ahultasun horretarako, CVE-2020-3992 identifikatzailea esleitu da.

https://www.ibm.com/support/fixcentral/swg/downloadFixes?parent=IBM%20Security&product=ibm/Tivoli/IBM%20Security%20Privileged%20Identity%20Manager&release=2.1.1&platform=All&function=fixId&fixids=2.1.1-ISS-ISPIM-VA-FP0006
https://www.ibm.com/support/fixcentral/swg/downloadFixes?parent=IBM%20Security&product=ibm/Tivoli/IBM%20Security%20Privileged%20Identity%20Manager&release=2.1.0&platform=All&function=fixId&fixids=2.1.0-ISS-ISPIM-VA-FP0013&includeRequisites=1&includeSupersedes=0&downloadMethod=http
https://www.ibm.com/support/fixcentral/swg/downloadFixes?parent=Security+Systems&product=ibm/Tivoli/IBM%20Security%20Privileged%20Identity%20Manager&release=2.0.2&platform=Linux&function=fixId&fixids=2.0.2-ISS-ISPIM-VA-FP0013&includeRequisites=1&includeSup
https://www.hpe.com/info/simplivity-interop-doc
https://www.hpe.com/info/simplivity-interop-doc
https://www.hpe.com/info/simplivity-interop-doc
https://www.hpe.com/info/simplivity-interop-doc
https://www.hpe.com/info/simplivity-interop-doc
https://www.hpe.com/info/simplivity-interop-doc


Etiketak: Eguneratzea, HP, VMware, Ahultasuna.

Hainbat ahultasun NETGEAR produktu batzuetan
Argitalpen data: 2021/03/16

Garrantzia: Kritikoa

Kaltetutako baliabideak:

2.6.0.48aren aurreko edozein firmware bertsio exekutatzen duten sw itch hauek:

JGS516PE;
GS116Ev2;
JGS524PE;
JGS524Ev2.

Azalpena:

NCCgroup taldeak NETGEAR erakundeari jakinarazi dio ahultasun batzuk antzeman direla; 1 larritasun kritikokoa, beste bat
larritasun handikoa eta beste 2 tarteko larritasunekoak. Horien bidez, erasotzaile batek ekipoak konprometitu litzake.

Konponbidea:

Firmware bertsio berriena deskargatzea, NETGEARREN laguntza-gunetik.

Beste aukera moduan, fabrikatzaileak honakoak gomendatzen ditu:

Switcha bere interfaze natiboaren bidez soilik administratzea.
Web nabigatzailea administratzaile moduan soilik egokitzea, ez Plus Utility moduan.
Switcha su-ebaki baten atzean kokatzea, Interneten zuzenean hain babesgabe ez egoteko.

Xehetasunak:

Erasotzaile batek ekipoa konprometitu lezake, funtzio mailako sarbide-kontrolaren ahultasun baten ondorioz.
Larritasun handiko ahultasun horretarako CVE-2020-26919 identifikatzailea esleitu da.
TFTP zerbitzari aktibo baten presentziarekin erlazionatutako konfigurazio oker baten ondorioz, erasotzaile batek
ekipoak konprometitu litzake. Larritasun handiko ahultasun horretarako CVE-2020-35220 identifikatzailea esleitu da.

Tarteko larritasuneko ahultasunei honakoak esleitu zaizkie: CVE-2020-35222 eta CVE-35232, hurrenez hurren.

Etiketak: Eguneratzea, Komunikazioak, Ahultasuna.

Hainbat ahultasun NETGEAR produktu batzuetan
Argitalpen data: 2021/03/19

Garrantzia: Kritikoa

Kaltetutako baliabideak:

RBW30, 2.6.2.2 bertsioaren aurreko firmware bertsioak exekutatuz;
RBS40V, 2.6.2.4 bertsioaren aurreko firmware bertsioak exekutatuz;
RBK852, 3.2.17.12 bertsioaren aurreko firmware bertsioak exekutatuz;
RBK853, 3.2.17.12 bertsioaren aurreko firmware bertsioak exekutatuz;
RBK854, 3.2.17.12 bertsioaren aurreko firmware bertsioak exekutatuz;
RBR850, 3.2.17.12 bertsioaren aurreko firmware bertsioak exekutatuz;
RBS850, 3.2.17.12 bertsioaren aurreko firmware bertsioak exekutatuz;
RBR752, 3.2.17.12 bertsioaren aurreko firmware bertsioak exekutatuz;
RBR753, 3.2.17.12 bertsioaren aurreko firmware bertsioak exekutatuz;
RBR753S, 3.2.17.12 bertsioaren aurreko firmware bertsioak exekutatuz;
RBR754, 3.2.17.12 bertsioaren aurreko firmware bertsioak exekutatuz;
RBR750, 3.2.17.12 bertsioaren aurreko firmware bertsioak exekutatuz;
RBS750, 3.2.17.12 bertsioaren aurreko firmware bertsioak exekutatuz;
RBK752, 3.2.17.12 bertsioaren aurreko firmware bertsioak exekutatuz;
RBK753, 3.2.17.12 bertsioaren aurreko firmware bertsioak exekutatuz;
RBK753S, 3.2.17.12 bertsioaren aurreko firmware bertsioak exekutatuz;
RBK754, 3.2.17.12 bertsioaren aurreko firmware bertsioak exekutatuz;
R6700v3, 1.0.4.98 bertsioaren aurreko firmware bertsioak exekutatuz;
R6400v2, 1.0.4.98 bertsioaren aurreko firmware bertsioak exekutatuz;
R7000, 1.0.11.106 bertsioaren aurreko firmware bertsioak exekutatuz;
R6900P, 1.3.2.124 bertsioaren aurreko firmware bertsioak exekutatuz;
R7000P, 1.3.2.124 bertsioaren aurreko firmware bertsioak exekutatuz;
R7900, 1.0.4.26 bertsioaren aurreko firmware bertsioak exekutatuz;
R7850, 1.0.5.60 bertsioaren aurreko firmware bertsioak exekutatuz;
R8000, 1.0.4.58 bertsioaren aurreko firmware bertsioak exekutatuz;
RS400, 1.5.0.48 bertsioaren aurreko firmware bertsioak exekutatuz;
R6400, 1.0.1.62 bertsioaren aurreko firmware bertsioak exekutatuz;
R6700, 1.0.2.16 bertsioaren aurreko firmware bertsioak exekutatuz;
R6900, 1.0.2.16 bertsioaren aurreko firmware bertsioak exekutatuz;



MK60, 1.0.5.102 bertsioaren aurreko firmware bertsioak exekutatuz;
MR60, 1.0.5.102 bertsioaren aurreko firmware bertsioak exekutatuz;
MS60, 1.0.5.102 bertsioaren aurreko firmware bertsioak exekutatuz;
CBR40, 2.5.0.10 bertsioaren aurreko firmware bertsioak exekutatuz;
R8000P, 1.4.1.62 bertsioaren aurreko firmware bertsioak exekutatuz;
R7960P, 1.4.1.62 bertsioaren aurreko firmware bertsioak exekutatuz;
R7900P, 1.4.1.62 bertsioaren aurreko firmware bertsioak exekutatuz;
RAX15, 1.0.1.64 bertsioaren aurreko firmware bertsioak exekutatuz;
RAX20, 1.0.1.64 bertsioaren aurreko firmware bertsioak exekutatuz;
RAX75, 1.0.3.102 bertsioaren aurreko firmware bertsioak exekutatuz;
RAX80, 1.0.3.102 bertsioaren aurreko firmware bertsioak exekutatuz;
RAX200, 1.0.2.102 bertsioaren aurreko firmware bertsioak exekutatuz;
RAX45, 1.0.2.64 bertsioaren aurreko firmware bertsioak exekutatuz;
RAX50, 1.0.2.64 bertsioaren aurreko firmware bertsioak exekutatuz;
EX7500, 1.0.0.68 bertsioaren aurreko firmware bertsioak exekutatuz;
EAX80, 1.0.1.62 bertsioaren aurreko firmware bertsioak exekutatuz;
EAX20, 1.0.0.36 bertsioaren aurreko firmware bertsioak exekutatuz;
RBK842, 3.2.16.6 bertsioaren aurreko firmware bertsioak exekutatuz;
RBR840, 3.2.16.6 bertsioaren aurreko firmware bertsioak exekutatuz;
RBS840, 3.2.16.6 bertsioaren aurreko firmware bertsioak exekutatuz;
R6120, 1.0.0.70 bertsioaren aurreko firmware bertsioak exekutatuz;
R6220, 1.1.0.100 bertsioaren aurreko firmware bertsioak exekutatuz;
R6230, 1.1.0.100 bertsioaren aurreko firmware bertsioak exekutatuz;
R6260, 1.1.0.76 bertsioaren aurreko firmware bertsioak exekutatuz;
R6850, 1.1.0.76 bertsioaren aurreko firmware bertsioak exekutatuz;
R6350, 1.1.0.76 bertsioaren aurreko firmware bertsioak exekutatuz;
R6330, 1.1.0.76 bertsioaren aurreko firmware bertsioak exekutatuz;
D7800, 1.0.1.58 bertsioaren aurreko firmware bertsioak exekutatuz;
RBK50, 2.6.1.40 bertsioaren aurreko firmware bertsioak exekutatuz;
RBR50, 2.6.1.40 bertsioaren aurreko firmware bertsioak exekutatuz;
RBS50, 2.6.1.40 bertsioaren aurreko firmware bertsioak exekutatuz;
RBK40, 2.6.1.36 / 2.6.1.38 bertsioen aurreko firmware bertsioak exekutatuz;
RBR40, 2.6.1.36 bertsioaren aurreko firmware bertsioak exekutatuz;
RBS40, 2.6.1.38 bertsioaren aurreko firmware bertsioak exekutatuz;
RBK23, 2.6.1.36 / 2.6.1.38 bertsioen aurreko firmware bertsioak exekutatuz;
RBR20, 2.6.1.38 bertsioaren aurreko firmware bertsioak exekutatuz;
RBS20, 2.6.1.38 bertsioaren aurreko firmware bertsioak exekutatuz;
RBK12, 2.6.1.44 bertsioaren aurreko firmware bertsioak exekutatuz;
RBK13, 2.6.1.44 bertsioaren aurreko firmware bertsioak exekutatuz;
RBK14, 2.6.1.44 bertsioaren aurreko firmware bertsioak exekutatuz;
RBK15, 2.6.1.44 bertsioaren aurreko firmware bertsioak exekutatuz;
RBR10, 2.6.1.44 bertsioaren aurreko firmware bertsioak exekutatuz;
RBS10, 2.6.1.44 bertsioaren aurreko firmware bertsioak exekutatuz;
R6800, 1.2.0.72 bertsioaren aurreko firmware bertsioak exekutatuz;
R6900v2, 1.2.0.72 bertsioaren aurreko firmware bertsioak exekutatuz;
R6700v2, 1.2.0.72 bertsioaren aurreko firmware bertsioak exekutatuz;
R7200, 1.2.0.72 bertsioaren aurreko firmware bertsioak exekutatuz;
R7350, 1.2.0.72 bertsioaren aurreko firmware bertsioak exekutatuz;
R7400, 1.2.0.72 bertsioaren aurreko firmware bertsioak exekutatuz;
R7450, 1.2.0.72 bertsioaren aurreko firmware bertsioak exekutatuz;
AC2100, 1.2.0.72 bertsioaren aurreko firmware bertsioak exekutatuz;
AC2400, 1.2.0.72 bertsioaren aurreko firmware bertsioak exekutatuz;
AC2600, 1.2.0.72 bertsioaren aurreko firmware bertsioak exekutatuz;
R7800, 1.0.2.74 bertsioaren aurreko firmware bertsioak exekutatuz;
R8900, 1.0.5.24 bertsioaren aurreko firmware bertsioak exekutatuz;
R9000, 1.0.5.24 bertsioaren aurreko firmware bertsioak exekutatuz;
RAX120, 1.0.1.136 bertsioaren aurreko firmware bertsioak exekutatuz;
XR450, 2.3.2.66 bertsioaren aurreko firmware bertsioak exekutatuz;
XR500, 2.3.2.66 bertsioaren aurreko firmware bertsioak exekutatuz;
XR700, 1.0.1.34 bertsioaren aurreko firmware bertsioak exekutatuz;
XR300, 1.0.3.50 bertsioaren aurreko firmware bertsioak exekutatuz;

Azalpena:

Wtbw, touhidshaikh eta talsonor izeneko ikertzaileek 10 ahultasunen berri eman dute, denak larritasun kritikokoak. Horien
bidez, erasotzaile batek kaltetutako ekipoak konprometitu litzake.

Konponbidea:

Firmware bertsio berriena deskargatzea, NETGEARen laguntza-gunetik.

Xehetasunak:

Argitaratutako ahultasun mota kritiko horiek honakoekin bat datoz:

Informazio sentikorra zabaltzea,
Egiaztatzerik eza,
Egiaztatu osteko komando-injekzioa,
Egiaztatu aurreko komando-injekzioa,
Egiaztatu osteko buffer-gainezkatzea.

Etiketak: Eguneratzea, Komunikazioak, Ahultasuna.

Ahultasuna TIBCO API Exchange Gateway

https://www.netgear.com/support/


sisteman
Argitalpen data: 2021/03/24

Garrantzia: Kritikoa

Kaltetutako baliabideak:

TIBCO API Exchange Gateway, 2.3.3 bertsioa eta aurrekoak;
TIBCO API Exchange Gateway Distribution TIBCO Silver Fabric sistemarako, 2.3.3 bertsioa eta aurrekoak;
Config UI osagaia ere kaltetu da.

Azalpena:

TIBCOk click bahiketa-ahultasun bat argitaratu du. Horren bidez, erasotzaile batek administrari-sarbidea izan lezake
sistemara.

Konponbidea:

TIBCO API Exchange Gateway sistemaren 2.4.0 bertsiora edo osteko batera eguneratzea;
TIBCO Silver Fabric-erako TIBCO API Exchange Gateway Distribution sistemaren 2.4.0 bertsiora edo osteko batera
eguneratzea. 

Xehetasunak:

Clikc bahiketaren motako ahultasun baten bidez (clickjacking), erasotzaile bat, baimenik gabe baina sarerako sarbidearekin,
administrari gisa sar liteke sistemara, beste erabiltzaileren batez beharrik gabe. Ahultasun horretarako, CVE-2021-23274
identifikatzailea esleitu da.

Etiketak: Eguneratzea, Komunikazioak, Ahultasuna.

Hainbat ahultasun Cisco Jabber sisteman
Argitalpen data: 2021/03/25

Garrantzia: Kritikoa 

Kaltetutako baliabideak: 

Windowserako Cisco Jabber, bertsioak: 
12.1 eta aurrekoak;
12.5;
12.6;
12.7;
12.8;
12.9.

MacOS-erako Cisco Jabber, bertsioak: 
12.7 eta aurrekoak;
12.8;
12.9.

Android eta iOS-erako Cisco Jabber, 12.9 bertsioa eta aurrekoak.

Azalpena:

Ciscok 5 ahultasunen berri eman du: bat larritasun kritikokoa, bat handikoa eta beste 3 tarteko larritasunekoak. Horien
bidez, erasotzaile batek kode arbitrarioak exekuta litzake pribilegio handiekin, informazio sentikorra eskuratu, sareko trafiko
babestua antzeman edota zerbitzuaren ukapena eragin (DoS).

Konponbidea: 

Kaltetutako bertsioak honako bertsio zuzenduetara eguneratzea:

Cisco Jabber W indowserako: 
12.1en aurrekoak: bertsio zuzendu batera eguneratzea;
12.1: 12.1.5era eguneratzea;
12.5: 12.5.4ra eguneratzea;
12.6: 12.6.5era eguneratzea;
12.7: 12.7.4ra eguneratzea;
12.8: 12.8.5era eguneratzea;
12.9: 12.9.5era eguneratzea;

MacOS-erako Cisco Jabber: 
12.7 eta aurrekoak: Bertsio zuzendu batera eguneratzea;
12.8: 12.8.7ra eguneratzea;
12.9: 12.9.6ra eguneratzea;

Android eta iOS-erako Cisco Jabber, 12.9 bertsioa eta aurrekoak: bertsio zuzendu batera eguneratzea.

Xehetasuna:

Cisco Jabber sisteman Windowserako ahultasun bat izanez gero, erasotzaile batek, urrunetik eta baimenarekin, kode
arbitrarioa exekuta lezake sistema batean, bereziki diseinatutako XMPP mezuak bidaliz. Ahultasun kritiko horretarako,
CVE-2021-1411 identifikatzailea esleitu da.

Gainerako ahultasunetarako, honako identifikatzaileak erreserbatu dira: CVE-2021-1417, CVE-2021-1418, CVE-2021-1469
eta CVE-2021-1471.



Etiketak: Eguneratzea, Cisco, Komunikazioak, Ahultasuna.

Hainbat ahultasun OpenSSL-en
Argitalpen data: 2021/03/26

Garrantzia: Handia 

Kaltetutako baliabideak: 

OpenSSL 1.1.1h eta osteko bertsioak CVE-2021-3450 ahultasunaren mende daude;
OpenSSL 1.1.1 bertsio guztiak CVE-2021-3449 ahultasunaren mende daude.

OHARRA: 1.0.2 eta 1.1.0 bertsioek ez dute eguneratzerik ez euskarririk jasotzen; erabiltzaileek 1.1.1 bertsiora eguneratu
behar dute.

Azalpena:

Akamai eta Nokiako ikertzaileek 2 ahultasunen berri eman zioten OpenSSL erakundeari, biak larritasun handikoak. Motak:
zerbitzu ukapena (DoS) eta Ziurtatze Agintaritzaren ziurtagiriaren balioztatze desegokia (CA).

Konponbidea: 

OpenSSL sistema 1.1.1k bertsiora eguneratzea.

Xehetasuna: 

Ahultasun horren bidez, ziurtagiriaren egiaztatzea erabat saihestu genezake, ziurtagirien baliozkotasuna zuzen
konprobatuta. X509_V_FLAG_X509_STRICT delako flag hori aktibatu bada soilik eragiten du (ez dago berez aktibo).
Ahultasun horretarako, CVE-2021-3450 identifikatzailea esleitu da.
OpenSSL-ren TLS zerbitzari batek huts egin lezake bezero baten ClientHello bernegoziazio mezu bat bidaltzen bazaio.
Horrek DoS egoera eragin lezake. Zerbitzari bat ahula da baldin eta TLSv1.2 eta bernegoziazioa aktibatuta badauka
(berezko konfigurazioa). OpenSSL-ren TLS bezeroei ez die arazo horrek eragiten. Ahultasun horretarako, CVE-2021-
3449 identifikatzailea esleitu da.

Etiketak: Eguneratzea, Komunikazioak, SSL/TLS, Ahultasuna.

0day ahultasuna Apple produktuetan
Argitalpen data: 2021/03/29

Garrantzia: Kritikoa 

Recursos afectados:

iOS, 12.5.2 eta 14.4.2 bertsioen aurrekoak;
iPadOS, 14.4.2 bertsioaren aurrekoak;
watchOS, 7.3.3 bertsioaren aurrekoak.

Azalpena:

Clement Lecigne eta Billy Leonard, Google Threat Analysis Group taldeko ikertzaileek, 0day ahultasun baten berri eman diote
Appleri. Horren bidez, erasotzaile batek XSS bat burutu lezake.

Konponbidea: 

Actualizar a las versiones referenciadas, siguiendo los pasos indicados en la web oficial del fabricante y que están disponibles
para los siguientes productos:

Aipatutako bertsioetara eguneratzea, fabrikatzailearen webgune ofizialean adierazitako urratsak jarraituz. Honako
produktuetarako eskuragarri daude:

iOS 14.4.2 eta iPadOS 14.4.2:
iPhone 6s eta ostekoak,
iPad Pro (modelo guztiak),
iPad Air 2 eta ostekoak,
iPad 5. belaunaldia eta ostekoak,
iPad mini 4 eta ostekoak,
iPod touch (7. belaunaldia).

iOS 12.5.2:
iPhone 5s,
iPhone 6,
iPhone 6 Plus,
iPad Air,
iPad mini 2,
iPad mini 3,
iPod touch (6. belaunaldia).

watchOS 7.3.3: Apple Watch Series 3 eta ostekoak.

Xehetasuna: 

https://support.apple.com/es-es/HT204204
https://support.apple.com/es-es/HT204204


Arriskutsuak izan daitekeen web edukiaren WebKit prozesatzearen ondorioz, XSS (Cross Site Scripting) unibertsala sortu
liteke. Arazo hori objektuen bizitza-zikloa hobeto kudeatuz konpondu da. Applek jakinarazi du ahultasun hori aktiboki baliatu
ahal izan dela. Ahultasun horretarako, CVE-2021-1879 identifikatzailea esleitu da.

Etiketak: 0day, Eguneratzea, Apple, Ahultasuna

Hainbat ahultasun SolarWinds Orion Platform
sisteman

Argitalpen data: 2021/03/29

Garrantzia: Kritikoa 

Kaltetutako baliabideak: 

Orion Platform, 2020.2.5 bertsioaren aurrekoak.

Azalpena:

ZDI Trend Micro taldeak eta Jhon Jaro eta Harrison Neal ikertzaileek ahultasun batzuen berri eman diote SolarWinds
erakundeari; bat larritasun kritikokoa, bi larritasun handikoak eta beste bat tarteko larritasunekoa. Horien bidez, erasotzaile
batek kodearen urruneko exekuzioa eragin lezake, gordetako XSS, alderantzizko tabnabbing edo birbideratze ireki bidezko
erasoak burutu.

Konponbidea: 

Orion Platform sistema 2020.2.5 bertsiora eguneratzea.

Xehetasuna: 

Urruneko erasotzaile batek, baimenarekin, kodea exekuta lezake, alertak konprobatzeko ekintzen bidez.
Urruneko erasotzaile batek, Orion zerbitzari bateko pribilegiorik gabeko kontu lokal baten kredentzialak ezagututa,
kodea exekuta lezake administrari-pribilegioekin.
Orion administrari kontua duen erasotzaile batek pertsonalizazio orrian dagoen pertsonalizazioa gehitzeko pestainako
biltegiratutako XSS ahultasuna baliatu lezake. Larritasun handiko ahultasun horretarako CVE-2020-35856
identifikatzailea esleitu da.
Orion administrari kontua duen erasotzaile batek alderantzizko tabnabbing ahultasuna eta birbideratze irekia baliatu
lezake, pertsonalizazio aukeren orrian. Tarteko larritasuna duen ahultasun horretarako CVE-2021-3109
identifikatzailea esleitu da.

Etiketak: Eguneratzea, Komunikazioak, Azpiegitura kritikoak, Birtualizazioa, Ahultasuna.

Hainbat ahultasun VMware produktuetan
Argitalpen data: 2021/03/31

Garrantzia: Kritikoa 

Kaltetutako baliabideak: 

 vRealize Operations Manager, bertsioak: 
8.3.0;
8.2.0;
8.1.1, 8.1.0;
8.0.1, 8.0.0;
7.5.0.

VMware Cloud Foundation (vROps), bertsioak: 
4.x;
3.x.

vRealize Suite Lifecycle Manager (vROps), 8.x bertsioak.

Azalpena:

Egor Dimitrenkok, Positive Technologies erakundeko ikertzaileak, 2 ahultasun kritikoaren berri eman dio VMWare erakundeari.
Motak: SSRF (Server Side Request Forgery) eta artxiboen idazketa arbitrarioa.

Konponbidea: 

Honako partxeak aplikatzea, kaltetutako produktuaren bertsioaren arabera:

vRealize Operations Manager:
8.3.0: KB83210;
8.2.0: KB83095;
8.1.1, 8.1.0: KB83094;
8.0.1, 8.0.0: KB83093;
7.5.0: KB82367.

VMware Cloud Foundation (vROps):
4.x: KB83260;
3.x: KB83260.

vRealize Suite Lifecycle Manager (vROps), 8.x bertsioak: KB83260.

https://kb.vmware.com/s/article/83210
https://kb.vmware.com/s/article/83095
https://kb.vmware.com/s/article/83094
https://kb.vmware.com/s/article/83093
https://kb.vmware.com/s/article/82367
https://kb.vmware.com/s/article/83260
https://kb.vmware.com/s/article/83260
https://kb.vmware.com/s/article/83260


Xehetasuna: 

Sarerako sarbidea, vRealize Operations Manager APIra sarbidea duen erasotzaile batek, SSRF (Server Side Request
Forgery) eraso bat burutu lezake, kredentzial administratiboak lapurtzeko. Ahultasun horretarako, CVE-2021-21975
identifikatzailea esleitu da.
Sarerako, vRealize Operations Manager APIrako sarbidea duen erasotzaile batek, baimena lortuta, artxiboak idatz
litzake azpiko photon sistema eragilean. Ahultasun horretarako, CVE-2021-21983 identifikatzailea esleitu da.

Etiketak: Eguneratzea, Birtualizazioa, VMware, Ahultasuna.

www.basquecybersecurity.eus

https://www.basquecybersecurity.eus

