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2021ko Otsailaren Bulletina

Ohartarazpenak - Kontrol Industrialeko Sistemak

Bufferraren gainezkatzea Rockwell Automation
MicroLogix 1400 sisteman

Argitalpen data: 2021/02/03

Garrantzia: Altua

Kaltetutako baliabideak:

MicroLogix 1400, 21.6 bertsioa eta aurrekoak, serie guztietan.
Azalpena:

Veermata Jijabai institutu teknologikoak larritasun handiko ahultasun baten berri eman dio Rockwell Automation erakundeari,
bufferraren gainezkatze motakoa. Horren bidez, zerbitzuaren ukapena eragin liteke (DoS).

Konponbidea:

Rockwell Automation erakundeak gomendatu du arriskua arintzea eta segurtasun-irizpide orokorrak aplikatzea, defentsa-
estrategia orokor baterako. Horretarako, erabiltzaile guztiek Modbus TCP euskarria desaktibatu behar dute, posible bada,
MicroLogix 1400 ezartzeko beharrezkoa ez denean. Modbus TCP desgaituta, erasotzaileek ez lukete sarbiderik edukiko
ahultasun horiek baliatuz gailuan kalteak eragiteko.

Arintze-neurri gehiago ikusteko, kontsultatu CISAren oharraren 4. MITIGATIONS atala.
Xehetasunak:

Urrutiko erasotzaile batek, egiaztatu gabe, bereziki diseinatutako Modbus pakete bat bidal lezake, eta erregistroan balio
aleatorioak berreskuratu edo alda litezke. Ahultasuna ondo baliatuz gero, bufferraren gainezkatzea eragin liteke, eta horren
zerbitzu ukapena ekarriko luke (DoS). AKATSA adierazten duen LED argia keinuka hasiko da, GORRIZ, eta komunikazioak
galdu litezke. DoS egoera berreskuratzeak eskatzen du erabiltzaileak akatsa konpontzea. Ahultasun horretarako, CVE-2021-
22659 identifikatzailea esleitu da.

Etiketak: Azpiegitura kritikoak, SCADA, Ahultasuna.

Zerbitzu ukapenaren inguruko ahultasun bat
ABBren AC500 V2 sisteman

Argitalpen data: 2021/02/03

Garrantzia: Altua

Kaltetutako baliabideak:

Honako AC500 V2 produktuak, ethernet interfaze integratuarekin, ahultasun horren mende daude.

PM554,
PM556,
PM564,
PM566,
PM572,



e PM573.
Azalpena:

Birminghamgo Unibertsitateko Richard Thomas eta Tom Chothiak AC500 V2 sisteman antzemandako ahultasun horren berri
eman diote ABB erakundeari. Larritasun handikoa da, eta, horren bidez, erasotzaile batek zerbitzuaren ukapena eragin
lezake (DoS).

Konponbidea:
Gaur egun ez dago konponbiderik.
Ahultasun hori baliatzea saihesteko, kaltetutako produktu guztiak gidaliburu honetan azaltzen den moduan soilik erabil

litezke: 'Manual for PLC Automation with AC500 V2 and Automation Builder 2.4.0', zehazki, 'Cyber security in AC500 V2
products' atalean azaltzen da defentsa eta funtzionamendu seguruari dagokiona.

Xehetasunak:

Ahultasuna baliatu liteke PLCren web bisualizazioaren osagaia eten eta ez erantzuteko. Horrela, erabiltzaileek PLCren
egoeraren urrutiko ikusgarritasuna galduko lukete. Erabiltzaile batek PLC sisteman saioa hasteko saiakera egingo balu,
ahultasun hori baliatzen den bitartean, PLC delakoak errorea emango luke eta Automation Builder-erako konexioak
baztertuko lituzke. Ahultasun horretarako, CVE-2020-24686 identifikatzailea esleitu da.

Etiquetas: Komunikazioak, Azpiegitura kritikoak, SCADA, Ahultasuna.

0 Zerbitzu ukapena Allen-Bradleyren Flex 10 1794-
AENT/B sisteman

Argitalpen data: 2021/02/03
Garrantzia: Altua

Kaltetutako baliabideak:

Flex I0 1794-AENT/B, 4.003 bertsioa.
Azalpena:

Cisco Talos erakundeko Jared Rittle ikertzaileak jakinarazi du larritasun handiko ahultasun bat dagoela. Horren bidez,
erasotzaile batek zerbitzu ukapena eragin lezake (DoS).

Konponbidea:

Gaur egun, ez dago eguneratzerik eskuragarri.

Xehetasunak:

Bufferraren gainezkatze motako ahultasun baten bidez, ENIP eskaera-ibilbidearen sareko segmentuaren funtzionalitatean,
erasotzaile batek zerbitzu ukapena eragin lezake, bereziki diseinatutako sare-eskaera bidaliz. Ahultasun horretarako CVE

2020-6088 identifikatzailea esleitu da.

Etiketak: Oday, Eguneratzea, Komunikazioak, Ahultasuna.

0 Mugetatik kanpoko irakurketa motako ahultasuna
Horner Automation erakundearen Cscape sisteman

Argitalpen data: 2021/02/05
Garrantzia: Altua

Kaltetutako baliabideak:

9.90 SP3.5 bertsioaren aurreko guztiak.
Azalpena:

Francis Provencher ikertzaileak {PRL}, Trend Micro erakundeko ZDIrekin elkarlanean, Horner Automation-en Cscape
produktuan antzemandako larritasun handiko ahultasun baten berrieman du. Mota: mugetatik kanpoko irakurketa.

Konponbidea:

Horner Automation erakundeak gomendatu du Cscape produktua 9.90 SP3.5 bertsiora eguneratzeko.

Xehetasunak:

Cscape produktuak ez dauka erabiltzaileak emandako datuen balioztatze-sistema egokirik proiektuaren artxiboak aztertzeko
unean. Horrela izanik, mugetatik kanpoko ahultasun bat gerta liteke. Erasotzaile batek ahultasun hori baliatu lezake kodea

uneko prozesuaren testuinguruan exekutatzeko. Ahultasun horretarako, CVE-2021-22663 identifikatzailea esleitu da.

Etiketak: Eguneratzea, Azpiegitura kritikoak, Ahultasuna.


https://search.abb.com/library/Download.aspx?DocumentID=3ADR010582&LanguageCode=en&DocumentPartId=&Action=Launch
https://hornerautomation.com/cscape-software/

0 Hainbat ahultasun Luxion enpresaren KeyShot

sisteman

Argitalpen data: 2021/02/05

Garrantzia: Altua

Kaltetutako baliabideak:

KeyShot, 10.1 bertsioaren aurrekoak;

KeyShot Viewer, 10.1 bertsioaren aurrekoak;

KeyShot Network Rendering, 10.1 bertsioaren aurrekoak;
KeyVR, 10.1 bertsioaren aurrekoak.

Azalpena:

Rgod ikertzaileak, Trend Micro's Zero Day Initiative ekimenarekin elkarlanean, hainbat ahultasunen berri eman du. Horien
bidez, erasotzaile batek kode arbitrarioa burutu lezake, hasiera automatikoko karpetetan script arbitrarioak biltegiratu, eta
produktuak erasotu, erabiltzailearen interfazeak behar bezala ohartarazi gabe.

Konponbidea:

KeyShot 10.1 bertsiora eguneratzea.

Xehetasunak:

Proiektu artxiboak prozesatzean mugetatik kanpoko idazketa gauzatzearen ondorioz, erasotzaile batek kode
arbitrarioa exekuta lezake. Ahultasun horretarako, CVE-2021-22647 identifikatzailea esleitu da.

Proiektu artxiboak prozesatzean mugetatik kanpoko idazketa gauzatzearen ondorioz, erasotzaile batek kode
arbitrarioa exekuta lezake. Ahultasun horretarako, CVE-2021-22643 identifikatzailea esleitu da.

.bip dokumentuek "load" komando bat erakusten dute. Horren bidez, .dll batera bideratu liteke urruneko sare baliabide
partekatu baten bidez. Horrela, .dll lekoa Ulren ohartarazpen nahikorik gabe exekutatu liteke. Ahultasun horretarako,
CVE-2021-22645 identifikatzailea esleitu da.

NULL punteroaren erreferentziarik ezaren inguruko hainbat arazo egon dira proiektu artxiboak prozesatzean. Horrela
izanik, erasotzaile batek kode arbitrarioa exekuta lezake. Ahultasun horretarako, CVE-2021-22649 identifikatzailea
esleitu da.

Direktorioen jauzi motako ahultasun horren bidez, erasotzaile batek script arbitrarioak gorde litzake hasiera
automatikoko karpetetan, bereziki diseinatutako artxibo baten kargaren bidez. Ahultasun horretarako, CVE-2021-
22651 identifikatzailea esleitu da.

Etiketak: Equneratzea, Azpiegitura kritikoak, Ahultasuna.

@) GE Digital iFIX sistemaren ahultasunak

Argitalpen data: 2021/02/08

Garrantzia: Altua

Kaltetutako baliabideak:

GE Digital HMI/SCADA iFIX 6.1 bertsioa eta aurrekoak.

Azalpena:

Claroty erakundeko Sharon Brizinov eta William Knowles ikertzaileek, Applied Risk erakundearekin batera, GE Digital
enpresari jakinarazi diote 3 ahultasun antzeman dituztela. Horien bidez, erabiltzailearen sistema osoaren GE Digital iFIX
tresnaren konfigurazioa aldatu liteke.

Konponbidea:

GE Digital iFIX v6.5 bertsiora eguneratzea.

Xehetasunak:

Ahultasun horien bidez, egiaztatutako saio baterako sarbidea duen erasotzaile batek GE Digital iFIX sistemaren konfigurazioa
aldatu lezake erabiltzailearen sistema osoan.

Etiketak: Eguneratzea, Azpiegitura kritikoak, SCADA, Ahultasuna.

0 Siemens segurtasun oharrak, 2021eko otsaila

Argitalpen data: 2021/02/09

Garrantzia: Kritikoa



Kaltetutako baliabideak:

SINEC NMS, 1.0 SP1 Update 1 bertsioaren aurreko guztiak;
SINEMA Server, 14.0 SP2 Update 2 bertsioaren aurreko guztiak;
Nucleus NET, 5.2 bertsioaren aurreko guztiak;

Nucleus ReadyStart ARM, MIPS eta PPCrako, 2012.12ren aurreko bertsio guztiak;
RUGGEDCOM ROX MX5000, 2.14.0 bertsioaren aurreko guztiak;
RUGGEDCOM ROX MX1400, 2.14.0 bertsioaren aurreko guztiak;
RUGGEDCOM ROX MX1500, 2.14.0 bertsioaren aurreko guztiak;
RUGGEDCOM ROX MX1501, 2.14.0 bertsioaren aurreko guztiak;
RUGGEDCOM ROX MX1510, 2.14.0 bertsioaren aurreko guztiak;
RUGGEDCOM ROX MX1511, 2.14.0 bertsioaren aurreko guztiak;
RUGGEDCOM ROX MX1512, 2.14.0 bertsioaren aurreko guztiak;
RUGGEDCOM ROX MX5000, 2.14.0 bertsioaren aurreko guztiak;
PCS neo (Administration Console), 3.0 bertsioa;

TIA Portal, 15, 15.1 eta 16 bertsioak;

DIGSI 4, la 4.94 SP1 HF 1 bertsioaren aurreko guztiak;

JT2Go, 13.1.0.1 bertsioaren aurreko guztiak;

Teamcenter Visualization, 13.1.0.1 bertsioaren aurreko guztiak;
SCALANCE W780 eta W740 (IEEE 802.11n), 6.3aren aurreko guztiak;
SIMARIS konfigurazioa, bertsio guztiak;

SIMATIC PCS 7, bertsio guztiak;

SIMATIC WinCC, 7.5 SP2 bertsioaren aurreko guztiak.

Azalpena:
Siemensek produktu batzuen inguruan hainbat segurtasun-eguneratze argitaratu ditu, bere hileroko jakinarazpenean.
Konponbidea:

Aipatutako ahultasunak konpontzen dituzten eguneratzeak Siemens deskarga-paneletik deskargatu daitezke. Eguneratzerik
gabeko produktuetarako, Erreferentzien atalean azaldutako arintze-neurriak aplikatu behar dira.

Xehetasunak:

Siemensek, segurtasun partxeei buruzko hileroko jakinarazpenean, 25 segurtasun-abisu eman ditu; horietatik 16
eguneratzeak dira.

Argitaratutako ahultasun mota berriak honakoekin bat datoz:

Direktorio mugatu baterako ibilbide-izenaren (path traversal) mugatze ez zuzena,
Behar besteko aleatoriotasunik ez duten TCP konexioen balioak (Initial Sequence Numbers).
Sarrerako balioztatze okerra,

Zerbitzua ukatzea,

Datuen egiazkotasuna behar beste ez egiaztatzea,

Ziurtagiriaren balioztatze okerra,

Mugetatik kanpoko irakurketa,

SYSTEM pribilegioak dituen kode exekuzioa,

Kodearen exekuzioa egungo prozesu testuinguruan,

Bufferrak gainezka egitea,

Mugetatik kanpoko idazketa,

Pribilegioak handitzea,

Egiaztatzerik eza.

Ahultasun horietarako, honako identifikatzaileak erreserbatu dira: CVE-2020-25237, CVE-2020-28388, CVE-2018-12404,
CVE-2018-18508, CVE-2019-11745, CVE-2019-17006, CVE-2019-17007, CVE-2020-1763, CVE-2020-25238, CVE-2020-25245,
CVE-2020-26998, CVE-2020-26999, CVE-2020-27000, CVE-2020-27001, CVE-2020-27002, CVE-2020-27003, CVE-2020-
27004, CVE-2020-27005, CVE-2020-27006, CVE-2020-27007, CVE-2020-27008, CVE-2020-28394, CVE-2020-26989, CVE-
2020-26990, CVE-2020-26991, CVE-2021-25173, CVE-2021-25174, CVE-2021-25175, CVE-2021-25176, CVE-2021-25177,
CVE-2021-25178, CVE-2021-25666, CVE-2020-28392 eta CVE-2020-10048.

Etiketak: Eguneratzea, Komunikazioak, Azpiegitura kritikoak, SCADA, Siemens, Ahultasuna.

0 Hainbat ahultasun Schneider Electric etxearen
PowerLogic Power Metering sisteman

Argitalpen data: 2021/02/10
Garrantzia: Altua
Kaltetutako baliabideak:

ION7400, V3.0.0 bertsioaren aurreko guztiak;

ION7650, bertsio guztiak;

ION7700/73xx, bertsio guztiak (CVE-2021-22702 kodeak soilik eragin dio);
ION83xx/84xx/85xx/8600, bertsio guztiak;

ION8650, 4.31.2 bertsioaren aurreko guztiak;

ION8800, bertsio guztiak;

ION9000, V3.0.0 bertsioaren aurreko guztiak;

PM8000, V3.0.0 bertsioaren aurreko guztiak;

Azalpena:

Schneider Electric erakundeak adierazi du PowerLogic neurketa elektrikoaren produktuetan hiru ahultasun antzeman dituela,


https://support.industry.siemens.com/cs/start?lc=en-US

eta, horien bidez, erabiltzaile-kredentzialak argitara daitezkeela, edota nahi ez diren ekintzak burutu gailu batean HTTP
erabiltzen denean. Horren ondorioz, gailuan nahi ez den jokabideren bat eragin liteke.

Konponbidea:

ION7400 V3.0.0 bertsiora eguneratzea.
ION8650 4.31.2 bertsiora eguneratzea.
ION9000 V3.0.0 bertsiora eguneratzea.
PM8000 V3.0.0 bertsiora eguneratzea.

Produktu hauetarako ez dago ahultasunak konpontzeko partxerik. Schneider Electric erakundeak Telnet eta HTTP zerbitzuak
desgaitzea gomendatzen du.

e ION7650,
e ION8800.

Partxerik ez dagoen hurrengo produktuen kasuan, Schneider Electricck gomendatzen du Telnet eta HTTP zerbitzuak
desgaitzeko, eta produktu modernoagoetara eguneratzeko, ez baitaukate laguntza-zerbitzurik ere.

e ION7700/73xX,
e TON83xx/84xx/85xx/8600.

Xehetasunak:

PowerLogic produktuetan antzemandako ahultasunak Cross-Site Request Forgery motako ahultasun bati dagozkio, zeinaren
bidez, erabiltzaile batek nahi ez den ekintza bat burutu lezake gailuan, HTTP bidez; beste bi ahultasun informazio sentikorra
testu argi bidez transmititzeari dagokio, eta, horrela, erabiltzaile-kredentzialen zabalkundea egin liteke Telnet bidez edo
HTTP bidez.

Ahultasun horietarako CVE-2021-22701, CVE-2021-22702 eta CVE-2021-22703 identifikatzaileak esleitu dira.

Etiketak: Eguneratzea, Komunikazioak, Azpiegitura kritikoak, Schneider Electric, Ahultasuna.

0 Hainbat ahultasun Advantech iView sisteman

Argitalpen data: 2021/02/10

Garrantzia: Kritikoa

Kaltetutako baliabideak:

iView, 5.7.03.6112 bertsioaren aurreko guztiak.
Azalpena:

Anonymous eta rgod ikertzaileek, Trend Micro erakundeko ZDI eta Rapid7 erakundeko Wiliam Vu izenekoekin batera,
larritasun handiko 3 ahultasun eta larritasun kritikoko beste bat antzeman dituzte. Horien bidez, urrutiko erasotzaile batek
informazioa argitaratu lezake, pribilegioetan gora egin, datu konfidentzialak irakurri eta kodea exekutatu, hurrenez hurren.

Konponbidea:
iView bertsio honetara ezagutzea: 5.7.03.6112.
Xehetasunak:

e SQL injekzioaren motako ahultasun baten bidez, baimenik gabeko erasotzaile batek informazioa zabaldu lezake, edo
pribilegioetan gora egin. Larritasun handiko ahultasun horietarako CVE-2021-22654 eta CVE-2021-22658
identifikatzaileak esleitu dira.

e Direktorio mugatu baterako ibilbidearen izenaren mugatze okerraren motako (path traversal) ahultasun baten bidez,
erasotzaile batek datu konfidentzialak irakur litzake. Larritasun handiko ahultasun horretarako CVE-2021-22656
identifikatzailea esleitu da.

e View konfigurazioaren egiaztatzerik ezaren bidez, baimenik gabeko erasotzaile batek konfigurazioa aldatu eta kodea
exekuta lezake. Larritasun handiko ahultasun horretarako CVE-2021-22652 identifikatzailea esleitu da.

Etiketak: Eguneratzea, Azpiegitura kritikoak, Ahultasuna.

0 Hainbat ahultasun Nut/Net, CycloneTCP,
NDKTCPIP, FNET, uC, ulP, picoTCP, MPLAB Net eta
Nucleus sistemetan ezarritako TCP/IP pilan

Argitalpen data: 2021/02/12

Garrantzia: Altua

Kaltetutako baliabideak:

TCP/IP pila inplementatzeko honako liburutegietakoren bat erabiltzen duten IoT produktuetako hainbat:

e Nut/Net, 5.1 bertsioa eta aurrekoak;


https://www.advantech.com/support/details/firmware?id=1-HIPU-183

CycloneTCP, 1.9.6 bertsioa eta aurrekoak;
NDKTCPIP, 2.25 bertsioa eta aurrekoak;

FNET, 4.6.3 bertsioa;

IP-Contiki-OS (EOL), 3.0 bertsioa eta aurrekoak;
uC/TCP-IP (EOL), 3.6.0 bertsioa eta aurrekoak;
ulP-Contiki-NG, 4.5 bertsioa eta aurrekoak;

ulP (EOL), 1.0 bertsioa eta aurrekoak;
picoTCP-NG, 1.7.0 bertsioa eta aurrekoak;
picoTCP (EOL), 1.7.0 bertsioa eta aurrekoak;
MPLAB Net, 3.6.1 bertsioa eta aurrekoak;
Nucleus NET, 5.2 bertsioaren aurreko guztiak;
Nucleus ReadyStart ARM, MIPS eta PPCrako, 2012.12 bertsioaren aurreko guztiak.

Azalpena:

Forescout Research Labs erakundeko Daniel dos Santos, Stanislav Dashevskyi, Jos Wetzels eta Amine Amri ikertzaileek 9
ahultasun antzeman zituzten guztira: 8 arrisku kritikokoak eta bat tarteko larritasunekoa, IoT gailuetako hainbatetan TCP/IP
komunikaziorako erabiltzen den inplementaziorako.

Ahultasun guztiak daude arazo berdinarekin erlazionatuta: Hasierako sekuentziaren sorkuntza ahula (ISN, Initial Sequence
Number). TCP konexioak bahitu edo faltsutzeko erabil liteke. Gainera, erasotzaileek ahultasun horiek baliatu litzakete bidean
dauden konexioak ixteko, zerbitzu ukapen mugatuak eraginez, gailu batean datu maltzurrak injektatu edota egiaztatzea
saihesteko.

Konponbidea:

uIP-Contiki-OS, ulP eta picoTCP EOL (End Of Life) produktuak dira eta ez dute eguneratzerik izango.

Nut/Net eta uIP-Contiki-NG partxe bat egiten ari dira, eta laster argitaratuko dute.

picoTCP-NG mantentzen dutenek erabiltzaileei gomendatu diete 2.1 bertsiora edo ostekoetara eguneratzeko.

MPLAB Net mantentzen dutenek erabiltzaileei gomendatu diete 3.6.4 bertsiora edo ostekoetara eguneratzeko.
Siemensek Nucleus NET sistemaren erabiltzaileei gomendatu die Nucleus ReadyStart sistemaren azken bertsiora
eguneratzeko, edota protokolo kriptografikoen bidez (TLS, esaterako) transmititutako informazioa babesteko.
Informazio gehiago hemen.

Siemensek ARM, MIPS eta PPCrako Nucleus ReadyStart erabiltzaileei gomendatu die 2012.12 edo osteko bertsiora
eguneratzeko, edo protokolo kriptografikoen bidez (TLS, esaterako) transmititutako informazioa babesteko. Informazio
gehiago hemen.

uC/TCP-IP (EOL). Micrium OS-ren azken bertsioan konpondua (ondorengo proiektua).

CycloneTCP mantentzen dutenek erabiltzaileei gomendatu diete 2.0.0 bertsiora edo ostekoetara eguneratzeko.

Texas Instruments erakundeak NDKTCPIPren erabiltzaileei gomendatu diete 7.02 bertsiora edo ostekoetara
eguneratzeko.

FNET ez da eguneratuko ahultasun hori arintzeko.

Xehetasunak:

Existitzen den TCP konexio baten ISN aurreikusita, erasotzaileek itxi egin lezakete, eta zerbitzuaren ukapena lortu.
Edo bahitu egin lezakete, saio batean datuak injektatuz. Datuak trafiko sentikor ez zifratuan injektatu litezke, hala
nola Telnet saioak (komandoak injektatzeko), FTP artxiboen deskargetan (malware) edo HTTP erantzunetan (biktima
orri maltzur batera bideratzeko).

TCO konexio berritara bideratuta, erasotzaileek hiru bideko handshake bat burutu lezakete eta biktimaren endpoint
puntura bideratutako sare-paketeak faltsutu, edo sarbide kontrola eta helbideetan oinarritutako egiaztatzea saihestu.

Ahultasun honi honako identifikatzaileak esleitu zaizkio: CVE-2020-27213, CVE-2020-27630, CVE-2020-27631, CVE-2020-
27632, CVE-2020-27633, CVE-2020-27634, CVE-2020-27635, CVE-2020-27636 y CVE-2020-28388 (azken hori tarteko
larritasunari dagokio).

Etiketak: Eguneratzea, Komunikazioak, Azpiegitura kritikoak, IoT, SCADA, Ahultasuna.

@) Kontrolatu gabeko bilaketa-ibilbidea Rockwell

Automation produktu batzuetan

Argitalpen data: 2021/02/12

Garrantzia: Altua

Kaltetutako baliabideak:

DriveTools SP, 5.13 bertsioa eta aurrekoak;
o DriveExecutive, 5.13 bertsioa eta aurrekoak;
Drives AOP, 4.12 bertsioa eta aurrekoak.

Azalpena:

Zibersegurtasun industrialaren arloko Claroty eta Cognite erakundeek ahultasun baten berri eman diote Rockwell Automation
konpainiari. Larritasun handikoa da, eta horren bidez erasotzaile batek pribilegioetan gora egin lezake, eta sistemaren
kontrol osoa eskuratu.

Konponbidea:

Eguneratzea:

DriveTools SP 5.14.41 bertsiora edo osteko batera;
Drives AOP 4.13.41 bertsiora edo osteko batera.


https://github.com/virtualsquare/picotcp/pull/3
https://github.com/Microchip-MPLAB-Harmony/net/security/advisories/GHSA-2q6g-59x4-pwx6
https://support.sw.siemens.com/en-US/product/1009925838/downloads
https://www.siemens.com/cert/advisories
https://support.sw.siemens.com/en-US/product/1009925838/downloads
https://www.siemens.com/cert/advisories
https://github.com/Oryx-Embedded/CycloneTCP/commit/248b6e2063906d2c98a096d235cb008424d72fa6
https://www.ti.com/tool/NDKTCPIP

Xehetasunak:

Bi produktuetan dagoen bilaketa-ibilbide ez kontrolatuaren motako ahultasun baten bidez, pribilegio mugatuak dituen tokiko
erasotzaile batek pribilegioetan gora egin lezake, eta sistemen kontrol osoa eskuratu. Ahultasun horretarako, CVE-2021-
22665 identifikatzailea esleitu da.

Etiketak: Eguneratzea, Azpiegitura kritikoak, Ahultasuna.

O Hainbat ahultasun MB connect line produktu

batzuetan

Argitalpen data: 2021/02/16

Garrantzia: Altua

Kaltetutako baliabideak:

mymbCONNECT24, 2.6.2 bertsioa eta aurrekoak;
mbCONNECT24, 2.6.2 bertsioa eta aurrekoak.

Azalpena:

OTORIO erakundeak MB connect line enpresari jakinarazi dio, [email protected] elkarlanean, ahultasun batzuk antzeman
direla: 2 larritasun txikikoak dira, 14 tarteko larritasunekoak eta beste 2 larritasun handikoak. Horien bidez, erasotzaile batek
pribilegioetan gora egin lezake, edo datu-baseetara sartu.

Konponbidea:

CVE-2020-10384 ahultasunerako, 2.6.2 bertsiora eguneratzea.

CVE-2020-35567 ahultasunerako ez dago konponbiderik, momentuz.

CVE-2020-35565 ahultasunerako, arintze-neurri moduan indarkeriaren detekzioa aktibatzea gomendatu da,
momentuz, ez baitago konponbiderik.

CVE-2020-35561 ahultasunerako, arintze-neurri moduan firewall bat ezartzea gomendatu da, momentuz, ez baitago
konponbiderik.

Gainerako ahultasunetarako, 2.7.1 bertsiora eguneratzea.

Xehetasunak:

Kredentzial barneratuen motako ahultasun baten bidez, erasotzaile batek datu-base baterako sarbidea eskura lezake,
izan ere, sarbide-pasahitz segurua instantzia artean partekatzen da. Larritasun handiko ahultasun horretarako CVE-
2020-35567 identifikatzailea esleitu da.

Pribilegioen kudeaketa desegokiaren motako ahultasun baten bidez, erasotzaile batek pribilegioetan gora egin lezake
www-data kontutik root kontura. Larritasun handiko ahultasun horretarako CVE-2020-10384 identifikatzailea esleitu
da.

Tarteko larritasuneko ahultasunei honakoak esleitu zaizkie: CVE-2020-35557, CVE-2020-12527, CVE-2020-12528, CVE-2020-
35570, CVE-2020-35558, CVE-2020-12529, CVE-2020-35560, CVE-2020-12530, CVE-2020-35564, CVE-2020-35566, CVE-
2020-35559, CVE-2020-35568, CVE-2020-35565 eta CVE-2020-35561.

Larritasun txikiko ahultasunei honakoak esleitu zaizkie: CVE-2020-35563 eta CVE-2020-35569.

Etiquetas: Equneratzea, Azpiegitura kritikoak, Ahultasuna.

@) Hainbat ahultasun PEPPERL FUCHS produktu

batzuetan

Argitalpen data: 2021/02/17

Garrantzia: Altua

Kaltetutako baliabideak:

PCV/PXV/PGV:
o 2.0.0 bertsioa eta aurrekoak, honakoenak:
= PGV100-F200A-B17-V1D,

s PGV150I-F200A-B17-V1D,
s PGV100-F200-B17-V1D-7477;
o 4.2.0 bertsioa eta aurrekoak, honakoenak: de:
= PXV100-F200-B17-V1D,
= PXV100-F200-B17-V1D-3636;

o 3.2.3 bertsioa eta aurrekoak, honakoenak:
s PCV80-F200-B17-V1D,


file:///cdn-cgi/l/email-protection

s PCV100-F200-B17-V1D,
s PCV50-F200-B17-V1D,
s PCV100-F200-B17-V1D-6011-6997;

o 3.2.5 bertsioa eta aurrekoak, honakoenak:
= PCV100-F200-B17-V1iD-6011,

s PCV100-F200-B17-V1D-6011-8203;

o 1.0.0 bertsioa eta aurrekoak, honakoenak::
s PXV100-F200-B25-V1D,

= PXV100I-F200-B25-V1D,

s PCV100-F200-B25-V1D-6011-6720,
s PCV50-F200-B25-V1D,

s PCV80-F200-B25-V1D,

s PCV100-F200-B25-V1D-6011.

e PXV/PGV B28 Profisafe:
o 1.0.3 bertsioa eta aurrekoak, honakoenak::
PXV100A-F200-B28-V1D,
s PXV100A-F200-B28-V1D-6011,
s PGV100A-F200-B28-V1D,
s PGV100A-F200A-B28-V1D;

o 2.1.1 bertsioa eta aurrekoak, honakoenak::
PGV100AQ-F200A-B28-V1D,

s PGV100AQ-F200-B28-V1D,

s PXV100AQ-F200-B28-V1D,

s PXV100AQ-F200-B28-V1D-6011.

e OHV:
o OHV-F230-B17-ren 1.1.0 bertsioa eta aurrekoak.

e OIT:
o OIT500-F113-B17-CB -ren 1.3.4 bertsioa eta aurrekoak.

e PHA:

3.1.5 bertsioa eta aurrekoak, honakoenak: de:
s PHA400-F200-B17-V1D,
PHA300-F200A-B17-V1D,
PHA300-F200-B17-T-V1D,
PHA200-F200A-B17-V1D,
PHA200-F200-B17-V1D,
PHA400-F200A-B17-V1D,
PHA300-F200A-B17-T-V1D,
PHA600-F200A-B17-V1D,
PHA500-F200-B17-V1D,
PHA500-F200A-B17-V1D,
PHA600-F200-B17-V1D,
PHA150-F200A-B17-V1D,
PHA200-F200A-B17-T-V1D,
PHA150-F200-B17-V1D,
PHA800-F200-B17-V1D,
PHA400-F200A-B17-T-V1D,
PHA500-F200A-B17-T-V1D,
PHA700-F200-B17-V1D.

e WCS:

o

w
o
o

bertsioa eta aurrekoak, honakoenak:
WCS3B-LS610,

WCS3B-LS610H,

WCS3B-LS610D,

WCS3B-LS610DH,
WCS3B-LS610H-OM,
WCS3B-LS610DH-0OM,
WCS3B-LS610D-OM.
CS3B-LS610-0OM;

1 bertsioa eta aurrekoak, honakoenak:
s WCS3B-LS510,

s WCS3B-LS510H,

s WCS3B-LS510D,

s WCS3B-LS510DH,

s WCS3B-LS510H-OM,

s WCS3B-LS510DH-OM,

s WCS3B-LS510D-OM,

s WCS3B-LS510-OM.



Azalpena:

Systemautomation mbH enpresako Hilscher Gesellschaft ikertzaileak 2 ahultasunen berri eman du. Biak dira larritasun
handikoak, eta zerbitzu ukapena eragin lezakete. Hori horrela izanik, PEPPERL FUSCH produktuetan erabilitako PROFINET IO
Device eta Ethernet IP Stack osagaiei eragin ahal zaie. Fabrikatzaileak [email protected] erakundeari eman dio ahultasunaren
berri.

Konponbidea:
Fabrikatzaileak ez du ahultasun horiek konpontzeko partxerik argitaratu, baina honako babes neurriak gomendatzen ditu:

e Kaltetutako produktuak sarean ahalik eta gutxien egotea erakusgai, eta Internet bidez sartu ezin dela ziurtatzea,
e Korporazio sareko kaltetutako gailuak isolatzea,
e Metodo seguruak erabiltzea, hala nola VPN sareak, urrutitik sartzea beharrezkoa izatekotan.

Xehetasunak:

e PROFINET IO Device osagaiak bufferraren gainezkatzea jasan lezake, eta, horren bidez, urrutiko erasotzaile batek
eskaera aziklikoak geldiaraz litzake, ezarritako konexio zikliko guztiak utzi, edota saretik guztiz desagertu. Ahultasun
horretarako, CVE-2021-20986 identifikatzailea esleitu da.

e Ethernet IP Stack osagaia ahula da bufferraren gainezkatzeei dagokienez, beraz, urrutiko erasotzaile batek zerbitzu
ukapena eragin lezake, kodearen urrutiko exekuzioa burutu edo kodea erakusgai utzi. Ahultasun horretarako, CVE-
2021-20987 identifikatzailea esleitu da.

Etiketak: Komunikazioa, Azpiegitura kritikoak, Ahultasuna

0 Hainbat ahultasun Hamilton-T1 arnasgailuetan

Argitalpen data: 2021/02/17

Garrantzia: Ertaina

Kaltetutako baliabideak:

T1 Ventilator, 2.2.3 bertsioa eta aurrekoak.
Azalpena:

Julian Suleder, Raphael Pavlidis y Nils Emmerich, de ERNW Research GmbH, y el Dr. Oliver Matula, de ERNW Enno Rey
Netzwerke GmbH, informaron de estas vulnerabilidades a la Oficina Federal de Seguridad de la Informacién (BSI, Alemania).
La BSI proporcion6 el informe a CISA. Las vulnerabilidades podrian permitir a un atacante con acceso fisico al dispositivo
obtener informacién sensible o provocar una interrupcién en el funcionamiento del dispositivo.

Konponbidea:
e Actualizar T1 Ventilator a una version superiora 2.2.3.
Hamilton Medical recomienda a los usuarios las siguientes medidas preventivas:

e Mantener un control fisico estricto del ventilador.
e Estar atento a las notificaciones, alarmas y alertas.
e No conectar el aparato a ningln dispositivo de terceros ni utilizar software no autorizado.

Xehetasunak:

e Las credenciales embebidas en el respirador podrian permitir a los atacantes, con acceso fisico al dispositivo, obtener
privilegios de administrador para la interfaz de configuracion. Se ha asignado el identificador CVE-2020-27278 para
esta vulnerabilidad.

e Una vulnerabilidad de validacidn XML podria permitir a los atacantes, con privilegios y acceso fisico, inutilizar el
dispositivo de forma persistente mediante la carga de archivos de configuracién especialmente disefiados. Se ha
asignado el identificador CVE-2020-27282 para esta vulnerabilidad.

e Una vulnerabilidad de divulgacion de informacion podria permitir a los atacantes con acceso fisico a los registros de la
interfaz de configuracion obtener sumas de comprobacion validas para archivos de configuracién manipulados. Se ha
asignado el identificador CVE-2020-27290 para esta vulnerabilidad.

Etiketak: Eguneratzea, Azpiegitura kritikoak, Osasuna, Ahultasuna.

0 Hainbat ahultasun Advantech-en WebAccess
gailuetan

Argitalpen data: 2021/02/17
Garrantzia: Altua
Kaltetutako balibideak:

Advantech WebAccess/SCADA, 9.0.1 bertsioa.
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Azalpena:

Cisco Talos erakundeko Yuri Kramarz ikertzaileak hainbat ahultasun antzeman ditu Advantech WebAccess gailuetan. Horien
bidez, erasotzaile batek informazioa zabaldu lezake, edota pribilegioetan gora egin, eta gailuan pribilegio administratiboak
dituen kodea exekuta lezake.

Konponbidea:
Advantech WebAccess etxeak ez du ahultasun horiek konpontzeko partxerik argitaratu.

Sarearen barruan gailuen erakusketa-maila murriztea gomendatzen da, eta soilik sistema fidagarrien bidez konektatzea.
Sistemetarako sarbidea konfiantzazko erabiltzaileei soilik mugatzea ere gomendatzen da.

Xehetasunak:

Antzemandako ahultasunen bidez, informazioa zabaldu liteke, Advantech WebAccess instalazio funtzionalitatean tokiko
artxiboak sartuz, egiaztatutako HTTP eskaera baten bidez.

Ahultasun horien bidez tokiko pribilegioetan gora egiteko aukera ere izango lukete, Advantech WebAccess instalazioaren
artxiboen sistemaren baimenen bidez. Pribilegio administratiboak dituzten kodeak exekutatzeko kargatutako moduluak edo
modulu bitarrak ordeztu litezke. Ahultasun hori sistemaren artxibo eta bitar batzuetan ematen da, hala nola exekutagarria
edo PostgreSQLren DLL liburutegiak, edo bestelako zerbitzu batzuk: SaaS-Composer_keep-alive, WebAccessMongoDB,
Dashboard (Grafana) edo WISE-PaaS_SaaS-Composer, esaterako.

Ahultasun honi honako identifikatzaileak esleitu zaizkio: CVE-2020-13550, CVE-2020-13551, CVE-2020-13552, CVE-2020-
13553, CVE-2020-13554 eta CVE-2020-13555.

Etiketak: Komunikazioak, Azpiegitura kritikoak, IoT, SCADA, Ahultasuna.

O Zerbitzu ukapena Rockwell Automation etxearen
Allen-Bradley MicroLogix 1100 sisteman

Argitalpen data: 2021/02/17

Garrantzia: Altua

Kaltetutako baliabideak:

PLC Allen-Bradley MicroLogix 1100, 1.0 errebisioa.
Azalpena:

Cisco Talos erakundeak Rockwell Automation enpresari jakinarazi dio larritasun handiko ahultasun bat dagoela. Horren bidez,
erasotzaile batek zerbitzu ukapena eragin lezake (DoS).

Konponbidea:

Rockwell Automation enpresak MicroLogix 1100 sistemaren erabiltzaileei gomendatu die MicroLogix 1400 delakora
emigratzeko, eta 21.006 edo osteko bertsio bateko firmwarea instalatzeko.

Informazio gehiago beharizanez gero, kontsultatu honako aplikazioa: PN1548.

Xehetasunak:

ICMPrako IPv4ren luzera-parametroaren kudeaketa desegoki baten ondoriozko ahultasuna da. Horren bidez, urrutiko
erasotzaile ez egiaztatu batek bereziki diseinatutako paketeak bidal litzake; horrek 8H Hard Fault izenekoa sortuko luke, eta
ondorioz PLCren zerbitzu ukapena gertatuko litzateke. Ahultasun horretarako, CVE-2020-6111 identifikatzailea esleitu da.

Etiketak: Eguneratzea, Azpiegitura kritikoak, Ahultasuna.

0 Johnson Controls erakundearen Metasys
Reporting Engine (MRE) Web Services sistemaren
ahultasuna

Argitalpen data: 2021/02/19

Garrantzia: Altua

Kaltetutako baliabideak:

Metasys Reporting Engine (MRE) Web Services, 2.0 eta 2.1 bertsioak.
Azalpena:

TIM Security Red Team Research taldeak larritasun handiko ahultasun baten berri eman zuen. Horren bidez, erasotzaile batek
direktorio mugatutik kanpo dauden artxibo edo direktorioak eskura litzake.

Konponbidea:


https://compatibility.rockwellautomation.com/Pages/MultiProductFindDownloads.aspx?crumb=112&refSoft=1&toggleState=&versions=58288,58298
https://rockwellautomation.custhelp.com/app/answers/answer_view/a_id/1130078

2.2 edo osteko bertsiora eguneratzea.
Xehetasunak:

Sarbide-ibilbideko elementuak behar den moduan ez balioztatzeak, aukera emango lioke erasotzaile bati direktorio mugatutik
kanpoko kokapen bat ebazteko (path traversal). Ahultasun horretarako, CVE-2020-9050 identifikatzailea esleitu da.

Etiketak: Eguneratzea, Azpiegitura kritikoak, Ahultasuna.

0 Pribilegioetan gora egitea Sytech XL Reporter
sisteman

Argitalpen data: 2021/02/19

Garrantzia: Altua

Kaltetutako baliabideak:

Sytech XL Reporter, 14.0.1 bertsioa.

Azalpena:

Cisco Talos erakundeko Yuri Kramarz ikertzaileak ahultasun bat antzeman du Sytech XL Reporter sistemaren instalazio-
prozesuan. Horren bidez, erasotzaile batek pribilegioetan gora egin lezake, Sytech XL Reporter sistemaren instalazio-
direktorioko artxiboen sistemaren bidez. Era berean, erasotzaile batek zerbitzuko exekutagarriak gainidatz litzake, eta kode
arbitrarioa exekutatu, zerbitzua exekutatzen duen erabiltzailearen pribilegioekin.

Konponbidea:

Fabrikatzaileak ez du segurtasun-partxerik argitaratu ahultasun hori konpontzeko.

Instalazioa ibilbide honetan egitea gomendatzen da, berez: "C: / XLReporter" eta horren ordez "%ProgramFiles%"
sistemaren ibilbidea erabiltzea.

Xehetasunak:

PLC, HDA, OPC datuen analisi edo Sytech XL Reporter historikoak dituzten txostenen bisualizazio eta sorkuntzarako software
industriala berez instalatzen da, eta, ibilbide horretan, "Egiaztatutako erabiltzaile" taldeetako erabiltzaileek eta "Guztiak"
taldekoek "Erabateko Kontrola/ Aldaketa" pribilegioak dituzte "XL Reporter" zerbitzuko artxibo bitarraren gainean, NT SYSTEM
pribilegioekin exekutatuz. Horrela izanik, talde bietako erabiltzaileek artxibo arbitrario batzuk idatzi edo aldatu ditzakete
instalazioaren direktorioan, eta pribilegioen eskalatzea burutu.

Ahultasun horretarako, CVE-2020-13549 identifikatzailea esleitu da.

Etiketak: Azpiegitura kritikoak, SCADA, Birtualizazioa.

0 Hainbat ahultasun Mitsubishi Electric etxearen
produktu batzuetan

Argitalpen data: 2021/02/19

Garrantzia: Altua

Kaltetutako baliabideak:

FA Ingeniaritzako (Factory Automation) software produktu hauek, MELSEC, FREQROL edo GOT ekipoekiko komunikazioan:

CC Controller module setting and monitoring tool, bertsio guztiak;
CPU Module Logging Configuration Tool, bertsio guztiak;
CW Configurator, bertsio guztiak;

Data Transfer, bertsio guztiak;

EZSocket, bertsio guztiak;

FR Configurator, bertsio guztiak;

FR Configurator SW3, bertsio guztiak;

FR Configurator2, bertsio guztiak.

GT Designer3 Versionl (GOT1000), bertsio guztiak;
GT Designer3 Versionl (GOT2000), bertsio guztiak;
GT SoftGOT1000 Version3, bertsio guztiak;

GT SoftGOT2000 Versionl1, bertsio guztiak;

GX Configurator-DP, 7.14Q bertsioa eta aurrekoak;
GX Configurator-QP, bertsio guztiak;

GX Developer, bertsio guztiak;

GX Explorer, bertsio guztiak;

GX IEC Developer, bertsio guztiak;

GX LogViewer, bertsio guztiak;

GX RemoteService-I, bertsio guztiak;

GX Works2, 1.597X bertsioa eta aurrekoak;

GX Works3, 1.070Y bertsioa eta aurrekoak;



M_CommDTM-HART, bertsio guztiak;

M_CommDTM-IO-Link, bertsio guztiak;

MELFA-Works, bertsio guztiak;

MELSEC WinCPU Setting Utility, bertsio guztiak;

MELSOFT EM Software Development Kit (EM Configurator), bertsio guztiak;
MELSOFT Navigator, bertsio guztiak;

MH11 SettingTool Version2, bertsio guztiak;

MI Configurator, bertsio guztiak;

MT Works2, bertsio guztiak;

MX Component, bertsio guztiak;

Network Interface Board CC IE Control utility, bertsio guztiak;
Network Interface Board CC IE Field Utility, bertsio guztiak;
Network Interface Board CC-Link Ver.2 Utility, bertsio guztiak;
Network Interface Board MNETH utility, bertsio guztiak;

PX Developer, bertsio guztiak;

RT ToolBox2, bertsio guztiak;

RT ToolBox3, bertsio guztiak;

C Controller module setting and monitoring tool, bertsio guztiak;
SLMP Data Collector, bertsio guztiak.

Azalpena:

dliangfun izeneko ikertzaileak larritasun handiko bi ahultasunen berri eman dio Mitsubishi Electric etxeari; horien bidez,
erasotzaile batek zerbitzuaren ukapena eragin lezake.

Konponbidea:
Software produktu bakoitzaren azken bertsiora eguneratzea.

e GX Configurator-DP, 7.15R bertsiora edo osteko batera;
e GX Works2, 1.600A bertsiora edo osteko batera;
e GX Works3, 1.072A bertsiora edo osteko batera.

Momentuz partxerik ez duten produktuetarako, honakoa gomendatzen da:

e MELSEC ekipoarekiko komunikaziorako kaltetutako produktuetako batzuk exekutatzen dituen ordenagailuan GX
Works3 bertsio partxeatua instalatzea.

e Kaltetutako produktuak administratzaile pribilegiorik ez duen kontu batekin exekutatzea.

e Kaltetutako produktuak exekutatzen diren ordenagailuan software antibirus bat instalatzea.

e Ekipo edo kontrol sistemen sarea ahalik eta gutxien erakusgai egotea, eta host edo sare ez fidagarrien bidezko
sarbidea mugatzea.

e Tiren TO eremua isolatzeko firewallak erabiltzea.

e Urrutiko sarbidea behar denerako VPN bat erabiltzea.

Xehetasunak:

Bufferraren gainezkatze motako ahultasun bat edo luzera parametroaren kudeaketa desegokia baliatuz, erasotzaile batek
zerbitzu-ukapena eragin lezake, MELSEC, FREQROL edo GOT ekipoen spoofing bat eginez, eta bereziki diseinatutako
paketeak bidali. Ahultasun horietarako CVE-2021-20587 eta CVE-2021-20588 identifikatzaileak erreserbatu dira.

Etiketak: Eguneratzea, Komunikazioak, Azpiegitura kritikoak, IoT, Ahultasuna.

0 Hainbat ahultasun Secomea produktu batzuetan

Argitalpen data: 2021/02/23
Garrantzia: Altua
Kaltetutako baliabidea:

e GateManager, 9.4 bertsioaren aurreko denak;
e SiteManager, 9.4 bertsioaren aurreko denak.

Azalpena:

Tenablek larritasun handiko ahultasun baten eta tarteko larritasuneko beste baten berri eman du. Horien bidez, erasotzaile
batek XSS kodea injektatu lezake, informazio konfidentziala ikusi edo gailuan atzeko aldeko ateak instalatu, hurrenez hurren.

Konponbidea:

9.4 bertsiora eguneratzea, GateManager eta SiteManager sistemetarako erreferentzia gehigarriak erabiliz.

Xehetasunak:

e GateManager sistemaren gui.cgi eremuan 'op' parametroarekin erlazionatutako XSS islatuaren ahultasun baten bidez,
erasotzaile batek JavaScript kode arbitrarioa injektatu lezake, bereziki diseinatutako URLra nabigatzean
erabiltzailearen nabigatzailean exekutatzeko. Larritasun handia duen ahultasun horretarako CVE- 2020-29028
identifikatzailea esleitu da.

e Ahultasun baten bidez, erasotzaile batek POST/GET eskaera guztien ibilbide URLaren informazio konfidentziala eskura
lezake, erabiltzaile bat GateManager sisteman egiaztatu ostean, izan ere, egiaztatzearen token delakoa aurrez
zehaztutako moduan geratzen da erakusgai. Larritasun handiko ahultasun horretarako CVE-2020-29030
identifikatzailea esleitu da.

e SiteManager-eko ahultasun baten ondorioz, erasotzaile batek, zerbitzu-eragilearen mailako baimenekin, firmware
manipulatua instalatu lezake, eta, horrela, gailuan atzeko ate bat instalatu.


https://kb.secomea.com/helpdesk/KB/View/34924326-secomea-gatemanager--release-
https://kb.secomea.com/helpdesk/KB/View/34924335-secomea-sitemanager-release-

Etiketak: Eguneratzea, Komunikazioak, Azpiegitura kritikoak, IoT, Ahultasuna.

0 Hainbat ahultasun Advantech produktu batzuetan

Argitalpen data: 2021/02/24
Garrantzia: Kritikoa
Kaltetutako baliabideak:

e Switches ethernet industrialak BB-ESWGP506-2SFP-T, 1.01.09 bertsioa eta aurrekoak;
e Spectre RT ERT351 router industriala, firmware 5.1.3 bertsioa eta aurrekoak

Azalpena:

Advantech erakundeak bere produktuen hainbat ahultasunen berri eman du. Horien bidez, urrutiko erasotzaile batek kode
arbitrarioa exekuta lezake, informazioa zabaldu, eta artxiboak ezabatu.

Konponbidea:

e BB-ESWGP506-2SFP-T produktua bizitza erabilgarritik kanpo dago, fabrikatzaileak osteko modelo batengatik
ordezkatzea eskatzen du, esaterako, EKI-7708-4FPI;
e Spectre RT ERT351 modelorako, 6.2.7 bertsiora edo ostekoetara eguneratzea.

Xehetasunak:

e Pasahitz barneratuak erabiliz, erasotzaile batek baimendu gabeko sarbidea irabaz lezake, eta kode arbitrarioa
exekutatu. Ahultasun horretarako, CVE-2021-22667 identifikatzailea esleitu da.

e Errore erantzuneko karaktere berezien neutralizazio faltaren ondorioz, erasotzaileek XSS islatu motako erasoak
bideratu litzakete. Ahultasun horretarako, CVE-2019-18233 identifikatzailea esleitu da.

e Saio-hasiera eta pasahitza testu argi bidez transmititzen dira, eta, horren ondorioz, erasotzaileren batek eskaera
eskuratu lezake. Ahultasun horretarako, CVE-2019-18231 identifikatzailea esleitu da.

e Saio-hasieran ez da eskaintzen egiaztatze-parametro nahikorik web aplikaziorako, beraz, erasotzaile batek sarbide
osoa eskura lezake, pasahitzaren aurkako indarrezko eraso bat erabiliz. Ahultasun horretarako, CVE-2019-18235
identifikatzailea esleitu da.

e BusyBox pasahitzen zifratze-bertsio zaharkitu bat erabiliz gero, erasotzaileren batek pasahitzak eskuratu litzake.
Ahultasun horietarako CVE-2018-20679, CVE-2016-6301 eta CVE-2015-9261 identifikatzaileak esleitu dira.

e OpenSSL bertsio ez eguneratu bat erabiliz, erasotzaile batek OpenSSL sisteman ezagunak diren ahultasunak baliatu
litezke. Ahultasun horietarako CVE-2016-2842, CVE-2016-0799 eta CVE-2016-6304 identifikatzaileak esleitu dira.

Etiketak: Equneratzea, Azpiegitura kritikoak, SSL/TLS, Ahultasuna.

0 Pasahitz hash ahula Rockwell Automation
erakundearen FactoryTalk zerbitzu-plataforman

Argitalpen dara: 2021/02/24

Garrantzia: Kritikoa

Kaltetutako baliabideak:

FactoryTalk zerbitzu-plataforma, 6.10.00 eta 6.11.00 bertsioak..
Azalpena:

Rockwell Automation erakundeak larritasun kritikoko ahultasun baten berri eman dio CISAri. Horren bidez, urrutiko erasotzaile
batek aplikazio baten datuen konfigurazioa edo datuak aldatu edo ezabatu litzake.

Konponbidea:

Softwarea bertsio berrira eguneratzea, Rockwell Automation erakundearen web orritik deskargatuz.

Xehetasunak:

FactoryTalk zerbitzu-plataformarekin SHA-256 hash algoritmoaren ezarpenean esfortzu konputazional ez nahikoa egitearen
ondorioz, erabiltzaileen pasahitzak ez dira behar den moduan zifratuko, eta, beraz, urrutiko erasotzaile batek, egiaztatu
gabe, erabiltzaile berriak sortu ahal izango lituzke plataformaren kudeaketa kontsolan, eta, horrela, horretara konektatutako
aplikazio baten konfigurazioa edo datuak aldatu edo ezabatuko lituzke. Ahultasun horretarako CVE 2020-14516
identifikatzailea esleitu da.

Etiketak: Eguneratzea, Azpiegitura kritikoak, IoT, Ahultasuna.

0 Bosch produktuen ahultasunak

Argitalpen data: 2021/02/25


https://www.advantech-bb.cz/firmware
https://rockwellautomation.custhelp.com/app/answers/answer_view/a_id/1088797

Garrantzia: Handia
Recursos afectados:

e Rexroth IoT Gateway, IndraControl PR21: PR2100.1-*-IOTNN barianteetan;
e ctrIX CORE Runtime, XCR-V-0108 bertsioaren aurrekoa.

Azalpena:

Linux-en kernel eta sudo bertsioen ahultasunek, ctrIX CORE eta IoT Gateway sistemetan erabiliak, aukera eman ahal diote
terminal baten edo Secure shell (SSH) bidezko sarbidea duen erasotzaile bati pribilegioetan gora egiteko, edota aurretik
liberatutako memoriaren erabilera erasoak egiteko.

Konponbidea:

e Hurrengo bertsiora eguneratzea, ctriX CORE V0108, ahal bezain laster. Fabrikatzaileak SSH desaktibatuta uztea eta
beharrezkoa denean soilik egokitzea gomendatzen du. Soilik hautatutako erabiltzaileek eduki beharko lukete SSHrako
sarbidea "sshuser" taldearen bidez.

e IoT Gateway delakoan, sistemaren erabiltzaile kontu bakarrak baditu supererabiltzaile pribilegioak, beraz, ez dago
beste konturik. Berezko pasahitza aldatu eta isilpean gordetzea gomendatzen da. Arriskua arintzeko konpentsazio
neurriak eskatzen dira. Kontrol elektriko eta eragiteen inguruko segurtasun-gidan azaldutako neurriak jarraitzea
gomendatzen da (Guia de seguridad de accionamientos y controles eléctricos).

Xehetasuna:

e Linuxen kernel sistemaren tty azpisistemaren blokeo arazo baten bidez (5.9.13 bertsioa eta aurrekoak), aurretik
liberatutako memoriaren erabileraren eraso bat bideratu liteke (use-after-free) TIOCSPGRP sistemaren aurka, CID-
54ffccbf053b gisa ere ezaguna. Ahultasun horretarako, CVE-2020-29661 identifikatzailea esleitu da.

e Heap oinarriko bufferraren gainezkatze motako ahultasun baten bidez (sudon presente dagoena), "sudoedit -s" bidez
root-erako pribilegioen eskalatzea burutu liteke, eta kontrabarraren karaktere bakar batekin bukatzen den
komandoen-linea argumentu bat. INCIBE-CERT sisteman argitaratu den ahultasun horretarako CVE-2021-3156
identifikatzailea esleitu da.

Etiketak: Eguneratzea, Azpiegitura kritikoak, IoT, Ahultasuna.

0 Hainbat ahultasun Fatek erakundearen FvDesigner
sisteman

Argitalpen data: 2021/02/26

Garrantzia: Handia

Kaltetutako baliabideak:

FvDesigner, 1.5.76 bertsioa eta aurrekoak.

Azalpena:

Francis Provencher {PRL} eta rgod, ikertzaileek, Trend Microren ZDI taldearekin elkarlanean, 5 ahultasunen berri eman dute,
guztiak larritasun handikoak. Horien bidez, erasotzaile batek informazioa irakurri edo aldatu lezake, kode arbitrarioa
exekutatu, edo aplikazioa blokeatu.

Konponbidea:

Fatek erakundeak badaki arazoa zenbaterainokoa den, eta konponbide bat garatzen ari da. Informazio gehiago izateko, jarri
harremanetan Fatek erakundearekin, posta elektronikoz edo telefonoz. 886-2-2808-2192.

Ordura arte, CISAren gomendioa da honako babes-neurri oinarrizkoak aplikatzea:

Konfiantzazko iturrietatik datozen proiektu artxiboak soilik zabaltzea.

Pribilegio gutxien dituen erabiltzailearen printzipioa jarraitzea.

Web loturetan ez klikatzea, eta mezu elektronikoetan erantsitako eskatu gabeko artxiborik ez irekitzea.
Kontsultatu nola saihestu posta elektroniko bidezko iruzurrak.

Kontsultatu informazio gehiago_ingeniaritza sozialeko erasoetan.

Xehetasuna:

Erasotzaile batek proiektu artxibo bat sortu lezake, bereziki diseinatua, eta horren bidez kode arbitrarioa exekuta lezake,
honako ahultasunen bat baliatuta:

e Memoriaren liberatu osteko erabileraren inguruko arazo bat antzeman da (use after free) proiektuaren artxiboen
prozesatzean. Ahultasun horretarako, CVE-2021-22662 identifikatzailea esleitu da.

e Hasi gabeko puntero bat baliatu liteke, aplikazioak proiektu-artxiboak prozesatu bitartean. Ahultasun horretarako,
CVE-2021-22670 identifikatzailea esleitu da.

e Kaltetutako produktua pilan oinarritutako bufferraren gainezkatze baten mende dago (stack). Ahultasun horretarako,
CVE-2021-22666 identifikatzailea esleitu da.

e Kaltetutako produktua mugetatik kanpoko idazketaren mende egon daiteke, proiektu-artxiboak prozesatzean.
Ahultasun horretarako, CVE-2021-22683 identifikatzailea esleitu da.

e Kaltetutako produktua mugetatik kanpoko irakurketaren mende egon daiteke, proiektu-artxiboak prozesatzean.
Ahultasun horretarako, CVE-2021-22638 identifikatzailea esleitu da.

Etiketak: Azpiegitura kritikoak, Ahultasuna



https://www.incibe-cert.es/alerta-temprana/avisos-seguridad/vulnerabilidad-desbordamiento-bufer-sudo-0
https://us-cert.cisa.gov/sites/default/files/publications/emailscams_0905.pdf
https://us-cert.cisa.gov/ncas/tips/ST04-014

0 Egiaztatze-ihesa Rockwell Automation
erakundearen hainbat produktutan

Argitalpen data: 2021/02/26

Garrantzia: Kritikoa

Kaltetutako baliabideak:

Honako software produktuek eragiten diete:

e RSLogix 5000: 16tik 20ra bitarteko bertsioak;
e Studio 5000 Logix Designer: 21 bertsioa eta ostekoak.

Rockwell Logix Controllers lineako honako produktuak:

CompactLogix 1768,
CompactLogix 1769,
CompactLogix 5370,
CompactLogix 5380,
CompactLogix 5480,
ControlLogix 5550,
ControlLogix 5560,
ControlLogix 5570,
ControlLogix 5580,
DrivelLogix 5560,
DrivelLogix 5730,
DriveLogix 1794-L34,
Compact GuardLogix 5370,
Compact GuardLogix 5380,
GuardLogix 5570,
GuardLogix 5580,
SoftLogix 5800.

Azalpena:

Information Systems Security Assurance laborategiko, Soonchunhyang unibertsitateko eta Kaspersky eta Claroty
enpresetako ikertzaileek ahultasun bat antzeman dute Logix kontroladoreen egiaztatzean. Horren bidez, baimenik gabe
sartzeko aukera egongo litzateke, urrutitik, eta aplikazioaren kodea edo kontrolagailuen konfigurazioa aldatu.

Konponbidea:

Rockwell erakundeak bezeroei gomendatu die gomendio espezifikoak segurtasun-irizpide orokorrekin uztartzeko, defentsa-
estrategia sakon baterako, bereziki:

e CIP Security-rako instalazio edo inplementazio gida;

e Rockwell Automation sistemen segurtasun-irizpideak kontsultatzea, bere produktuak nola erabili jakiteko;

e Sareko segurtasun eta segmentazio kontrol egokiak, Eremu konbergente osoan Ethernet diseinatu eta ezartzeko Gida
(CPwWE) kontsultatuz, sarearen segmentazioa ezartzeko praktikarik onenak ezagutzeko.

Rockwell erakundeak honako ekintza espezifikoak gomendatu dizkie erabiltzaileei, bere produktu eta bertsioetarako:

e ControlLogix 5580 v32 edo ostekoa:
o Kontroladorearen etengailua "Exekutatu" moduan jarri. Ezin bada, honako neurriak hartzea gomendatzen da:
s Ezarri CIP Security portu frontalaren bidezko Logix Designer konexio guztietarako. CIP Security sistemaren
bidez, baimenik gabeko konexioak saihesten dira, ondo ezartzen denean.
s Ez baduzu portu frontala erabiltzen, erabili 1756-EN4TR ControlLogix Ethernet / IP modulua eta ezarri CIP
Security. EI 1756-EN4TR bateragarria da CIP Security sistemarekin. Horrek baimenik gabeko konexioak
saihesten ditu, ondo ezartzen bada.
e ControlLogix 5580 v31:
o Kontroladorearen etengailua "Exekutatu” moduan jarri. Ezin bada, honako neurriak hartzea gomendatzen da:
s Aplikatu v32 edo ostekoa, eta jarraitu aldez aurretik azaldutako neurriekin.
s Ezin baduzu bertsio berriena aplikatu, erabili 1756-EN4TR ControlLogix EtherNet / IP modulua eta ezarri
CIP Security. El 1756-EN4TR bateragarria da CIP Security sistemarekin. Horrek baimenik gabeko konexioak
saihesten ditu, ondo ezartzen bada.
e ControlLogix 5570 v31 edo ostekoa:
o Kontroladorearen etengailua "Exekutatu” moduan jarri. Ezin bada, honako neurriak hartzea gomendatzen da:
s Erabili 1756-EN4TR ControlLogix Ethernet / IP modulua eta ezarri CIP Security. El 1756-EN4TR bateragarria
da CIP Security sistemarekin. Horrek baimenik gabeko konexioak saihesten ditu, ondo ezartzen bada.

e ControlLogix 5580 v28-v30, ControlLogix 5570 v18 edo ostekoa, ControlLogix 5560 v16 edo ostekoa, ControlLogix
5550 v16, GuardLogix 5580 v31 edo ostekoa, GuardLogix 5570 v20 edo ostekoa, GuardLogix 5560 v16 edo ostekoa,
1768 CompactLogix v16 edo ostekoa, 1769 CompactLogix vl6 edo ostekoa, CompactLogix 5370 v20 edo ostekoa,
CompactLogix 5380 v28 edo ostekoa, CompactLogix 5480 v32 edo ostekoa, Compact GuardLogix 5370 v28 edo
ostekoa, Compact GuardLogix 5380 v31 edo ostekoa, FlexLogix 1794-L34 v16, DriveLogix 5370 v16 edo ostekoa:

o Kontroladorearen etengailua "Exekutatu" moduan jarri.

e SoftLogix 5800: Ez dago neurririk eskuragarri. Jarraitu Converged Plantwide Ethernet (CPwE) diseinu eta inplementazio

gida.

Gainera, Rockwell erakundeak erabiltzaileei gomendatu die honako metodoak erabiltzeko, gailuen konfigurazioan aldaketak
antzemateko:

Kontroladorearen aldaketa-erregistroa begiratzea, espero ez diren aldaketak edota jarduera arraroak antzemateko.
V17 bertsioa edo ostekoa erabiliz gero, erabili kontroladorearen erregistro-funtzioa.

V20 edo ostekoa erabiliz gero, erabili aldaketen detekzioa Logix Designer aplikazioan.

Eskuragarri badago, erabili funtzionalitatea Factory Talk AssetCentre sisteman, aldaketak antzemateko.upervise el
registro de cambios del controlador para detectar modificaciones inesperadas o actividad anémala.


https://literature.rockwellautomation.com/idc/groups/literature/documents/rm/secure-rm001_-en-p.pdf
https://literature.rockwellautomation.com/idc/groups/literature/documents/td/enet-td001_-en-p.pdf

Informazio gehigarria behar izanez gero, idatzi Rockwell RASecure Inbox-era: [email protected].
CISAren beste gomendio batzuk:

e Murriztu sarearen eragin-eremua gailu guztietan, bereziki, Internet bidezkoa.
e Kokatu kontrol-areak eta urrutiko gailuak firewall babesen atzean, eta enpresa-saretik aparte.
e Urrutiko sarbidea behar denean, erabili metodo seguruak, hala nola sare pribatu birtualak (VPN).

Xehetasunak:

Antzemandako ahultasuna baliatuta, Studio 5000 Logix Designer eremuko funtzionalitate baten bidez, gako bat erabil liteke
Logix kontroladoreak kaltetutako Rockwell produktuekin komunikatzen ari direla egiaztatzeko, eta urrutiko erasotzaile batek,
egiaztatze-mekanismo hori saihestu lezake, eta kontroladoreekin egiaztatu. Ahultasun honen larritasun maila 10ekoa da,
CVSS kalkulu metodologiaren 3. Bertsioaren arabera. CVE-2021-22681 identifikatzailea esleitu zaio.

Etiketak: Oday, Komunikazioak, Azpiegitura kritikoak, SCADA, Ahultasuna.

O Hainbat ahultasun PerFact erakundearen
OpenVPN-Client sisteman

Argitalpen data: 2021/02/26

Garrantzia: Altua

Kaltetutako baliabideak:

OpenVPN-Client, 1.4.1.0 bertsioa eta aurrekoak.
Azalpena:

Claroty erakundeko Sharon Brizinov ikertzaileak larritasun handiko ahultasun horien berri eman dio CISAri. Horien bidez,
erasotzaile batek tokiko pribilegioetan gora egin lezake, edota kodearen urrutiko exekuzioa burutu.

Konponbidea:

1.6.0 bertsiora eguneratzea.

Xehetasunak:

Erasotzaile batek arkitektura baliatu lezake eta config komandoa bidali tokiko ekipo anfitrioian exekutatzen den edozein
aplikaziotatik, backned zerbitzariari open-VPN instantzia berri bat hasteko, open-VPN konfigurazio arbitrario batekin. Horrela
izanik, komandoak exekuta litezke SYSTEM erabiltzailearen pribilegioekin. Ahultasun horretarako, CVE-2021-27406
identifikatzailea esleitu da.

Etiketak: Eguneratzea, Azpiegitura kritikoak, Ahultasuna.

0 ProSoft Technology erakundearen gateways
pasabideetan sarbide-kontrol desegokia egon da

Argitalpen data: 2021/02/26
Garrantzia: Altua
Kaltetutako baliabideak:

e ICX35-HWC-A, 1.9.62 bertsioa eta aurrekoak;
e ICX35-HWC-E, 1.9.62 bertsioa eta aurrekoak.

Azalpena:

Maxim Rupp ikertzaileak larritasun handiko ahultasun baten berri eman dio CISAri. Horren bidez, urrutiko erasotzaile batek
erabiltzailearen pasahitza alda lezake, ekipoaren konfigurazioa aldatu, edo horren funtzionamendua eten.

Konponbidea:

Firmwarea 1.10.30 bertsiora edo osteko batera eguneratzea.

Xehetasunak:

Urrutiko erasotzaile batek edo kanpo prozesu batek egungo pasahitza alda lezake pasabideen web interfazearen bidez
(gateways), izan ere, horretarako ez da egungo pasahitza eskatzen. Ahultasun horretarako CVE-2021-22661

identifikatzailea esleitu da.

Etiketak: Eguneratzea, Komunikazioak, Azpiegitura kritikoak, IoT, Ahultasuna.


file:///cdn-cgi/l/email-protection#1b697a687e786e697e5b697a35697478706c7e777735787476
http://prosoft-technology.com/prosoft/download/13149/251312/version/12/file/ICX35_HWC_Firmware_v1.10.30.zip
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