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Dokumentua
	Parte-hartzaileentzako dokumentua.

	Azalpena
	Ziberariketari buruzko informazio orokorra jasotzen duen dokumentua. Ariketan erabiltzen den terminologia dakar, ezagutu beharko luketena, baita planteatutako agertokia gauzatzea prebenitzen eta arintzen lagunduko duten azken gomendio batzuk ere.




Erantzukizunetik salbuesteko klausula
Dokumentu hau ematen da BCSCk erakundeen eta herritar interesdunen segurtasunaren alde beharrezkotzat jotzen dituen jardunbide egokiak zabaltzeko. BCSC ezin da inola ere jo zuzenean edo zeharka, ustekabean edo ohiz kanpo, jakinarazitako informazioa erabiltzeak eragin ditzakeen kalteen erantzuletzat, ez eta BCSCren webgunetik nahiz kanpoko informaziotik (kanpoko web-orrialdeetarako, sare sozialetarako, software-produktuetarako edo BCSCren edo webgunearen bidez ager daitekeen beste edozein informaziotarako esteken bidez) aipatzen diren teknologien erantzuletzat ere. Nolanahi ere, edukiak eta mezu elektronikoen bidez eman daitezkeen erantzunak hemen jasotako terminoen araberako iritziak eta gomendioak dira, eta ezingo da ondorio juridiko loteslerik sortu jakinarazitako informaziotik.

[bookmark: _Toc525287465][bookmark: _Toc525807548][bookmark: _Toc527541575][bookmark: _Toc531690465]Saltzeko debekuaren klausula
Guztiz debekatuta dago saltzea edo edozein onura ekonomiko lortzea, dokumentu hau kopiatzeko, banatzeko, hedatzeko nahiz zabaltzeko aukera alde batera utzi gabe.
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Parte-hartzaileentzako dokumentua
Informazio orokorra
Ariketa honen bidez aztertu nahi da zure erakundeak nola erantzungo liokeen fakturazio-maula eragiten duen BEC eraso-kasu bati. Analisia egiten da langileak kontzientziatzeko eta horrelako erasoak prebenitzeko eta arintzeko hausnarketa sortzeko.
Terminologia
· BEC: Eraso-mota honetan, zibergaizkile batek posta-kontu baterako sarbidea lortzen du, eta maula bat egiteko erabiltzen du, erasotzaileak kontrolatutako kontu batera transferentzia bat egiteko eskatuz. Beste adibide bat da jatorrizkoaren antzeko domeinu bat erregistratzea eta kontu horretatik mezu elektronikoak bidaltzea balizko biktima engainatzeko eta benetako posta dela sinetsarazteko.
Gomendioak (prebentzioa eta arintzea)
· Horrelako erasoak identifikatzeko gai izateko kontzientziazioa.
· Funtsen transferentziak ordaintzeko eskaerak egiaztatzea posta elektronikoaz gain bidaltzailearekin beste bitarteko batzuen bidez berretsiz. Adibidez, telefonoz.
· Pasahitzak aldizka aldatzea.
· Pasahitz seguruak erabiltzea eta ez partekatzea.
Mehatxua gauzatuz gero eta horrelako erasoen biktima izanez gero, ekintza hauek lehenbailehen egitea:
· Erakundearen barnean ohartaraztea.
· Banku-entitatearekin kudeatzea transferentzia baliogabetzea eta funtsak itzultzea.
· Salaketa jartzea hurbilen dagoen polizia-etxean. Horretarako, ebidentzia posible guztiak lortu behar dira: gertakarien kontakizuna, jatorriko eta helburuko banku-kontuak, iruzurraren zenbatekoa, transferentziaren data, mezuak, etab. 
· Posta-kontuetako pasahitzak aldatzea.
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