[image: ]Fakturazio-maula eragiten duen BEC erasoa 


4 / 6 orrialdea 

 

 


Fakturazio-maula eragiten duen BEC erasoa
EZTABAIDARAKO ARIKETA










	
Dokumentua
	Dinamika koordinatzeko gida

	Azalpena
	Ziberariketaren koordinatzailearen gida; bertan azaltzen dira ziberariketa, nola gauzatu behar den, ariketan tratatu beharreko funtsezko gai batzuk, dinamika behar bezala gauzatzeko aholkuak eta planteatutako agertokia prebenitzen eta arintzen lagunduko duten azken gomendio batzuk.




Erantzukizunetik salbuesteko klausula
Dokumentu hau ematen da BCSCk erakundeen eta herritar interesdunen segurtasunaren alde beharrezkotzat jotzen dituen jardunbide egokiak zabaltzeko. BCSC ezin da inola ere jo zuzenean edo zeharka, ustekabean edo ohiz kanpo, jakinarazitako informazioa erabiltzeak eragin ditzakeen kalteen erantzuletzat, ez eta BCSCren webgunetik nahiz kanpoko informaziotik (kanpoko web-orrialdeetarako, sare sozialetarako, software-produktuetarako edo BCSCren edo webgunearen bidez ager daitekeen beste edozein informaziotarako esteken bidez) aipatzen diren teknologien erantzuletzat ere. Nolanahi ere, edukiak eta mezu elektronikoen bidez eman daitezkeen erantzunak hemen jasotako terminoen araberako iritziak eta gomendioak dira, eta ezingo da ondorio juridiko loteslerik sortu jakinarazitako informaziotik.

[bookmark: _Toc525287465][bookmark: _Toc525807548][bookmark: _Toc527541575][bookmark: _Toc531690465]Saltzeko debekuaren klausula
[bookmark: _Toc246851143][bookmark: _Toc246851514][bookmark: _Toc246851144][bookmark: _Toc246851515][bookmark: _Toc87440874]Guztiz debekatuta dago saltzea edo edozein onura ekonomiko lortzea, dokumentu hau kopiatzeko, banatzeko, hedatzeko nahiz zabaltzeko aukera alde batera utzi gabe.


[bookmark: _Toc87440981][bookmark: _Toc89238939]Koordinazio-gida
Izenburua: Fakturazio-maula eragiten duen BEC erasoa.
Oinarrizko azalpena: Ziberariketa hau erabilera-kasu honetan oinarritzen da: fakturazio-maula bat eragiten duen BEC erasoa. BEC eraso-kasu bat prebenitzeko eta arintzeko funtsezko puntuetan sakonduko da. Zenbait galdera egingo dira, eta galderen erantzunak eta haiei buruzko oharrak jardueraren koordinatzaileak jasoko ditu.
[bookmark: _Toc87440982][bookmark: _Toc89238940]Ariketa egitea
[bookmark: _Toc89238941]BEC iruzurra
Ziberariketaren hasieran BEC (ingelesez, business email compromise) eraso bat zer den azalduko da. Horrelako iruzurretan, langile baten posta elektronikoko kontua konprometituko da, edo benetakoaren antzeko domeinu bat erregistratzen da legitimoa ordezteko, antzekoa delako. Hortik aurrera, komunikazio bat egiten da, diruaz jabetzeko asmoz ordainketa jakin bat egiteko erabili ohi den kontu-zenbakia aldatzeko eskatuz normalean.
Parte-hartzaileei egin beharreko galderak:
· Ba al zenuen horrelako erasoen berri? Ezagutzen al duzu eraso-mota hori jasan duten erakundeen gertuko kasurik?
· Zenbat denboraz behin eskatzen zaie langileei beren postako pasahitza aldatzeko?
· Ba al dago egiaztapen-prozedurarik hornitzaile batek ordainketa bat egiteko banku-kontua aldatzea eskatzen duenean?
· Nori jakinaraziko zenioke hornitzailearekin egiaztapena egin ondoren maula bat dela detektatuz gero?
· [bookmark: _Toc89238942]Zein prozedura jarraituko litzateke horrelako iruzurraren biktima izanez gero?
Funtsezko puntuak
Azaldu zer diren BEC maulak eta nola identifikatu, eraginik izan ez dezaten.
[bookmark: _Toc89238943]Aholkuak
· Oinarrizko dokumentuan parte-hartzaileentzat definitutako kontzeptu garrantzitsuak berrikustea, ulertu dela berresteko.
· Teknikari ez diren parte-hartzaileek emandako feedbacka kontuan hartzea, gero horiek guztiak aztertzeko eta enpresan/erakundean dagoen heldutasuna ebaluatzeko.
[bookmark: _Toc87440985][bookmark: _Toc89238944]Azken gomendioak (prebentzioa eta arintzea):
· Horrelako erasoak identifikatzeko gai izateko kontzientziazioa.
· Funtsen transferentziak ordaintzeko eskaerak egiaztatzea posta elektronikoaz gain bidaltzailearekin beste bitarteko batzuen bidez berretsiz. Adibidez, telefonoz.
· Pasahitzak aldizka aldatzea.
· Pasahitzak erabiltzea eta ez partekatzea.
Mehatxua gauzatu eta horrelako erasoen biktima izanez gero, ekintza hauek ahalik eta azkarren egin behar dira:
· Erakundearen barnean ohartaraztea.
· Banku-entitatearekin kudeatzea transferentzia baliogabetzea eta funtsak itzultzea.
· Salaketa jartzea hurbilen dagoen polizia-etxean. Horretarako, ebidentzia posible guztiak lortu behar dira: gertakarien kontakizuna, jatorriko eta helburuko banku-kontuak, iruzurraren zenbatekoa, transferentziaren data, mezuak, etab.
· Posta-kontuetako pasahitzak aldatzea.
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