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Dokumentua
	Dinamika koordinatzeko gida

	Deskribapena
	Ziberariketa dinamizatuko duen pertsonarentzako gida. Ziberariketa azaltzen du; nola egin, jardueran zehar jorratzeko gai batzuk, dinamika behar bezala egiteko aholku batzuk, eta landu den agertokia gerta dadin prebenitu eta ekiditeko amaierako gomendio batzuk.




Erantzukizunaren salbuespenari buruzko klausula
Dokumentu honek erakundeen eta herritar interesdunen segurtasunerako BCSCk beharrezkotzat jotzen dituen praktika onak zabaltzeko helburua du. BCSC ezin da, inola ere, zuzenean edo zeharka, ustekabean edo ohiz kanpo, jakinarazitako informazioa erabiltzeak eragin ditzakeen kalteen erantzuletzat hartu, ez eta BCSCren webguneari buruz nahiz kanpoko informazioari buruz aipatzen diren teknologien erantzuletzat ere, baldin eta kanpoko web-orrietara, sare sozialetara, software-produktuetara edo alertan edo BCSCren webgunean ager daitekeen beste edozein informaziotara esteka bidez sartzen bada. Nolanahi ere, posta elektronikoetatik igorritako edukiak eta erantzunak hemen jasotzen diren terminoen arabera adostutako iritziak eta gomendioak dira, eta, hortaz, helarazitako informaziotik ezin da eragin juridiko loteslerik eratorri.

[bookmark: _Toc525287465][bookmark: _Toc525807548][bookmark: _Toc527541575][bookmark: _Toc531690465]Salmentaren debekurako klausula
[bookmark: _Toc246851143][bookmark: _Toc246851514][bookmark: _Toc246851144][bookmark: _Toc246851515][bookmark: _Toc87440874]Guztiz debekatuta dago edozein etekin ekonomiko saldu edo lortzea,dokumentu hau kopiatu, banatu, zabaldu edo hedatzeko aukera alde batera utzi gabe.

[bookmark: _Toc87440981][bookmark: _Toc89265963]Koordinazio-gida
Izenburua: Gaizki konfiguratutako urrutiko mahaigaina ransomwarearen infekzioaren sorburu izan daiteke.
Oinarrizko azalpena: Ziberariketa hau erabilera-kasu batean oinarritzen da; bertan, gaizki konfiguratutako mahaigainaren ondorioz, ransomwarearen infekzioa sor dezake. Mota honetako eraso bat prebenitu eta arintzeko oinarrizko puntuetan sakonduko da. Hainbat galdera egingo dira eta erantzunak eta behaketak jardueraren koordinatzaileak jaso beharko ditu.

[bookmark: _Toc87440982][bookmark: _Toc89265964]Ariketa egitea
[bookmark: _Toc89265965]Urrutiko mahaigaina
Ransomware motako programa gaiztoek erabiltzen duten bektore nagusietako bat urrutiko mahaigaina da. Teknologia hau ekipoen arteko urrutiko konexioak egiteko erabiltzen da.
Enpresa askok zerbitzaria agerian uzten dute urrutiko mahaigainaren ataka zabalik duela, eta horrek zibererasotzaileak motibatzen ditu haien aurkako erasoak egiteko. Eraso automatikoak bi taldetan banatzen dira:
· Indar basatia: Hiztegiko hitzetan oinarritutako ohiko erabiltzaileak eta pasahitzak probatuz egiten den erasoa da.
· Kalteberatasun-erasoak: Teknologia horrekin zerikusia duten kalteberatasunei lotutako erasoak.
Eraso mota horiek duten arriskurik handiena da infekzioa ransomware motako infekzio bilakatzea. Eraso mota horrekin, kaltetutako ekipoetako datu guztiak zifratuta geratuko lirateke. Erasotzaileak diru kopuru bat eskatuko luke deszifratzeko pasahitzaren truke.
Partaideentzako galderak:
· [bookmark: _Hlk88502847]Eraso mota hori entzuna zenuen lehenagotik? 
· Zure ekipoa eguneratua mantentzen duzu? Jaramonik egiten ez diozun sistema eragilerik erabiltzen duzu, hala nola Windows XP, Windows 7 edo Windows 2008 server?
· Enpresako baliabideetara sartzeko VPNa erabiltzen duzu? Hala bada, sartzeko egiaztapen bikoitza erabiltzen duzu?
· Pasahitz sendoa erabiltzen duzu? Zenbatean behin aldatzen duzu? 
· Zenbat denboraz egon daiteke zure enpresa/erakundea hodeian edo fisikoki biltegiratutako datuetara sartu gabe?
· Datu horiek gabe lan egiteko beste sistema batzuk badaude? Esaterako, paperean biltegiratutako datuak erabiliz.
· Informazio kritiko guztia bikoiztuta gordetzen da toki desberdinetan?
· Jasotzen ari ez den datu-motarik badago? Esaterako, domeinu-ekipoetan dagoen informazioa eta segurtasun-kopiarik ez duena.
[bookmark: _Toc89265966]Gakoak
Ziberariketa honetan zehar partaideen kontzientziazioa hobetzeko eta enpresaren/erakundearen segurtasuna bermatzeko prozedura berrien garapenaren inguruan eztabaidatzeko lau helburu planteatu dira. Horregatik aztertu dira ondorengo puntuak:
· Sistema eguneratuta mantentzea.
· Egiaztapen faktore bikoitza duten VPNak erabiltzea.
· Segurtasun-kopiak.
· Egiaztagiri seguruak.
[bookmark: _Toc89265967]Gomendioak
· Partaideentzako oinarrizko dokumentuan ageri diren kontzeptu garrantzitsuak errepasatzea, guztiek ulertuta dituztela bermatzeko.
· Teknikariak ez diren partaideek ematen dituzten feedbacken oharrak hartzea, gero guztiak aztertu eta enpresan/erakundean dagoen heldutasuna ebaluatzeko.
[bookmark: _Toc87440985][bookmark: _Toc89265968]Amaierako gomendioak (prebentzioa eta murrizketa):
· [bookmark: _Hlk88493966][bookmark: _Hlk88502643][bookmark: _Hlk88497445]Eguneratutako sistemak: Sistema eguneratuta mantenduz gero segurtasuneko azkeneko eguneraketak jasotzea bermatuko duzu. Nabarmendu behar dugu zure erakundean ez liratekeela Windows XP, Windows 7 edo Windows 2008 Server moduko sistema eragileak erabili behar. Izan ere, zaintzarik gabe dauden sistemak dira eta ez dituzte segurtasuneko eguneraketak jasotzen.  
· Sare pribatu birtualen (VPN) erabilera: Horrela, segurtasun gehiago erantsiko da. Izan ere, erasotzaileak erakundeko barne-sarera sartu behar du. 
· Pasahitz sendoen politika du eta 3 hilabeteko iraupena.
· Kontua blokeatzea: Pasahitza 3 aldiz gaizki sartuz gero, kontua blokeatu egiten da.
· RDP protokoloan erabiltzen den lehentasuneko ataka aldatzea. Horrela, automatizatutako erasoak ez dira gogobetegarriak izango eta lehentasuneko atakarako konexioak monitorizatu ahal izango ditugu, malware posibleak hautemateko.
· Autentifikazio faktore bikoitza: Horretarako, erabiltzailea/pasahitza ezagutzeaz gain, beharrezkoa izango da hirugarren datu bat ere ezagutzea (hatz-marka, unean sortutako kodea, etab.). Aukeran, aplikazio espezifikoak erabiliko dira autentifikazio bikoitzerako SMS mezuak beharrean. Izan ere, horiek zaurgarriagoak dira erasoen aurrean.
· Bermatu beharra dago datu kritikoak sistemen ekipoak segurtasun-kopiak egiten dituen karpetan daudela.
· Antibirusa eguneratuta mantendu behar da.
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