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Dokumentua
	Ziberariketaren fitxa

	Deskribapena
	Ziberariketaren inguruko informazioa duen dokumentua.




Erantzukizunaren salbuespenari buruzko klausula
Dokumentu honek erakundeen eta herritar interesdunen segurtasunerako BCSCk beharrezkotzat jotzen dituen praktika onak zabaltzeko helburua du. BCSC ezin da, inola ere, zuzenean edo zeharka, ustekabean edo ohiz kanpo, jakinarazitako informazioa erabiltzeak eragin ditzakeen kalteen erantzuletzat hartu, ez eta BCSCren webguneari buruz nahiz kanpoko informazioari buruz aipatzen diren teknologien erantzuletzat ere, baldin eta kanpoko web-orrietara, sare sozialetara, software-produktuetara edo alertan edo BCSCren webgunean ager daitekeen beste edozein informaziotara esteka bidez sartzen bada. Nolanahi ere, posta elektronikoetatik igorritako edukiak eta erantzunak hemen jasotzen diren terminoen arabera adostutako iritziak eta gomendioak dira, eta, hortaz, helarazitako informaziotik ezin da eragin juridiko loteslerik eratorri.

[bookmark: _Toc525287465][bookmark: _Toc525807548][bookmark: _Toc527541575][bookmark: _Toc531690465]Salmentaren debekurako klausula
Guztiz debekatuta dago edozein etekin ekonomiko saldu edo lortzea,dokumentu hau kopiatu, banatu, zabaldu edo hedatzeko aukera alde batera utzi gabe.
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[bookmark: _Toc88131154]Ziberariketaren fitxa
Izenburua: Gaizki konfiguratutako urrutiko mahaigaina ransomwarearen infekzioaren sorburu izan daiteke.
Deskribapena:
Ariketa honek gaizki konfiguratuta dagoen urrutiko mahaigainaren eraginez ransomwarearen infekzioa sortu izanaren kasua aztertzen du. Eraso-bektore mota hori zibergaizkileek erabiltzen dute etekin ekonomikoa lortzeko.
Helburuak:
· Partaideak bideratzea eraso horiekin zerikusia duten arriskuak murriztu eta prebenitzeko.
Onurak:
· Agertoki mota hori gertatzeko arriskua murriztea.
· Eraso mota horren aurka erantzuteko denbora handitzea, prozedurak eta kontrolatzeko elementuak sortuz. 
Lotura duen segurtasun-kontrola: 
· Gailuen konfigurazio segurua.
· Adabakiak eta eguneraketak.
· Konexioen babesa.
· Segurtasun-kopiak.
· Alerta goiztiarra.
Aurreikusitako iraupena: 60 -90 minutu
Beharrezko rolak:
· Enpresan erabaki garrantzitsuak har ditzakeen pertsona.
· Sistemen arduraduna.
· Enpresako segurtasun informatikoaren arduraduna.
Gomendatutako rolak:
· Komunikazioen ordezkariak.
· Enpresako politikak ezagutzen dituen norbait, beharrezkoa bada aldaketak egiteko.
· Oharrak hartzen dituena. Ziberariketan oharrak hartzen laguntzeko.
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