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	Deskribapena
	Partaideentzako dokumentua. Ziberariketaren informazio orokorra jasotzen du, ohitu behar duten terminologia eta bertan erabiliko dena, eta planteatu den agertokia gauzatzea prebenitu eta murrizteko amaierako gomendio batzuk.




Erantzukizunaren salbuespenari buruzko klausula
Dokumentu honek erakundeen eta herritar interesdunen segurtasunerako BCSCk beharrezkotzat jotzen dituen praktika onak zabaltzeko helburua du. BCSC ezin da, inola ere, zuzenean edo zeharka, ustekabean edo ohiz kanpo, jakinarazitako informazioa erabiltzeak eragin ditzakeen kalteen erantzuletzat hartu, ez eta BCSCren webguneari buruz nahiz kanpoko informazioari buruz aipatzen diren teknologien erantzuletzat ere, baldin eta kanpoko web-orrietara, sare sozialetara, software-produktuetara edo alertan edo BCSCren webgunean ager daitekeen beste edozein informaziotara esteka bidez sartzen bada. Nolanahi ere, posta elektronikoetatik igorritako edukiak eta erantzunak hemen jasotzen diren terminoen arabera adostutako iritziak eta gomendioak dira, eta, hortaz, helarazitako informaziotik ezin da eragin juridiko loteslerik eratorri.
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Guztiz debekatuta dago edozein etekin ekonomiko saldu edo lortzea,dokumentu hau kopiatu, banatu, zabaldu edo hedatzeko aukera alde batera utzi gabe.
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Partaideentzako dokumentua
Informazio orokorra
Ziberariketa hau erabilera-kasu batean oinarritzen da; bertan, gaizki konfiguratutako mahaigainaren ondorioz, ransomwarearen infekzioa sor dezake. Azterketa horren helburua langileak kontzientziatzea da eta erabilera-kasu horri lotutako arriskuak prebenitu eta murrizteko gogoeta sortzea.
Terminologia
· Ransomwarea: Malware mota horrek eragotzi egiten die erabiltzaileei haien sistemara edo haien artxibo pertsonaletara sartzea eta erreskatea eskatzen du berriro ere haietara sartu ahal izateko. Egun, bezeroak erreskatea ordaintzen ez badu datuak filtratzen dituzten aldaerak daude.
· Segurtasun-kopia: prozesu horren bitartez informazioa euskarri batetik bestera bikoizten da, datuak dauden lehenengo kokalekuak huts eginez gero datuak berreskuratu ahal izateko. Edozein gailuren zirkuitu elektronikoak kontrolatzen dituen oinarrizko programa da.
Gomendioak (prebentzioa eta murrizketa)
· Eguneratutako sistemak: Sistema eguneratuta mantenduz gero, segurtasuneko azkeneko eguneraketak jasotzea bermatuko duzu. Nabarmendu behar dugu zure erakundean ez liratekeela Windows XP, Windows 7 edo Windows 2008 Server moduko sistema eragileak erabili behar. Izan ere, zaintzarik gabe dauden sistemak dira eta ez dituzte segurtasuneko eguneraketak jasotzen.  
· Sare pribatu birtualen (VPN) erabilera: Horrela, segurtasun gehiago erantsiko da. Izan ere, erasotzaileak erakundeko barne-sarera sartu behar du. 
· Pasahitz sendoen politika du eta 3 hilabeteko iraupena.
· Kontua blokeatzea: Pasahitza 3 aldiz gaizki sartuz gero, kontua blokeatu egiten da.
· RDP protokoloan erabiltzen den lehentasuneko ataka aldatzea. Horrela, automatizatutako erasoak ez dira gogobetegarriak izango eta lehentasuneko atakarako konexioak monitorizatu ahal izango ditugu, malware posibleak hautemateko.
· Autentifikazio faktore bikoitza: Horretarako, erabiltzailea/pasahitza ezagutzeaz gain, beharrezkoa izango da hirugarren datu bat ere ezagutzea (hatz-marka, unean sortutako kodea, etab.). Aukeran, aplikazio espezifikoak erabiliko dira autentifikazio bikoitzerako SMS mezuak beharrean. Izan ere, horiek zaurgarriagoak dira erasoen aurrean.
· Bermatu beharra dago datu kritikoak sistemen ekipoak segurtasun-kopiak egiten dituen karpetan daudela.
· Antibirusa eguneratuta mantendu behar da.
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