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Dokumentua
	Dinamika koordinatzeko gida

	Azalpena
	Ziberariketaren koordinatzailearen gida; bertan azaltzen dira ziberariketa, nola gauzatu behar den, ariketan landu beharreko funtsezko gai batzuk, dinamika behar bezala gauzatzeko aholkuak eta planteatutako agertokia prebenitzen eta arintzen lagunduko duten azken gomendio batzuk.




Erantzukizunetik salbuesteko klausula
Dokumentu hau ematen da BCSCk erakundeen eta herritar interesdunen segurtasunaren alde beharrezkotzat jotzen dituen jardunbide egokiak zabaltzeko. BCSC ezin da inola ere jo zuzenean edo zeharka, ustekabean edo ohiz kanpo, jakinarazitako informazioa erabiltzeak eragin ditzakeen kalteen erantzuletzat, ez eta BCSCren webgunetik nahiz kanpoko informaziotik (kanpoko web-orrialdeetarako, sare sozialetarako, software-produktuetarako edo BCSCren alertaren edo webgunearen bidez ager daitekeen beste edozein informaziotarako esteken bidez) aipatzen diren teknologien erantzuletzat ere. Nolanahi ere, edukiak eta mezu elektronikoen bidez eman daitezkeen erantzunak hemen jasotako terminoen araberako iritziak eta gomendioak dira, eta ezingo da ondore juridiko loteslerik sortu jakinarazitako informaziotik.

[bookmark: _Toc525287465][bookmark: _Toc525807548][bookmark: _Toc527541575][bookmark: _Toc531690465]Saltzeko debekuaren klausula
Guztiz debekatuta dago saltzea edo edozein onura ekonomiko lortzea, dokumentu hau kopiatzeko, banatzeko, hedatzeko nahiz zabaltzeko aukera alde batera utzi gabe.





[bookmark: _Toc246851143][bookmark: _Toc246851514][bookmark: _Toc246851144][bookmark: _Toc246851515][bookmark: _Toc87440981][bookmark: _Toc95462789]Koordinazio-gida
Izenburua: Gure hornidura-kateko hornitzaile batek zibergorabehera bat izan du.
Oinarrizko azalpena: Ziberariketa hau erabilera-kasu honetan oinarritzen da: gure hornidura-kateko hornitzaile batek zibersegurtasun-gorabehera bat izan du. Erabilera-kasu honi lotutako arriskuak prebenitzeko eta arintzeko funtsezko puntuetan sakonduko da. Zenbait galdera egingo dira, eta galderen erantzunak eta haiei buruzko oharrak jardueraren koordinatzaileak jasoko ditu.
[bookmark: _Toc87440982][bookmark: _Toc95462790]Ariketa egitea
[bookmark: _Toc95462791]Gure hornidura-kateko hornitzaile batek zibergorabehera bat izan du.
Hornitzaile on bat hautatzea funtsezkoa da, gure jarduerari eta eragiketei zuzenean eragin diezaiekeelako. Gainera, segurtasun-gorabehera bat izanez gero, informazio sentikorra filtratzea edo gure sarea arriskuan jartzea eragin dezake, askotan zerbitzua eman ahal izateko gure konpainiaren baliabide jakin batzuk eskuratzeko baimenak ematen zaizkiolako. Horren guztiaren ondorioz, zerbitzua geldi daiteke, ospeari kaltea egin dakioke, zehapen ekonomikoak egon daitezke, etab.
Horregatik, kontrol-politika eta -elementu batzuk definitu behar ditugu hornitzaile bakoitzarentzat, hornitzailearen beraren kritikotasunaren arabera.
Parte-hartzaileei egin beharreko galderak:
· Zer gertatuko litzateke gure hornitzaileetako batek segurtasun-gorabehera baten ondorioz guri zerbitzua emateari utziko balio?
· Konfidentzialtasun-akordiorik sinatzen al da hornitzailearekin? 
· Eskatzen al da hornitzaileak segurtasun-ziurtagiriak edukitzea (esate baterako, ISO 27001 / IEC62443)?
· Zerbitzu-mailako akordioak sinatzen dira hornitzaileak konpromisoa har dezan ordutegi-prestasunari, erantzuteko denborari, sistemen eskuragarritasunari eta abarri dagokienez?
· Hornitzaileak gure sare korporatiboan sartu behar badu, ba al daude hornitzailearen alta- eta baja-prozesuak zerbitzu edo baliabide desberdinetarako sarbideak emateko nahiz kentzeko?
· Nola egiten dugu komunikazioa bezeroarekin datu sentikorrak trukatzeko, hala nola kredentzialak, banku-kontuak, etab.?
· Larrialdietako hornitzaile bat dago zerbitzu kritikoetan erabiltzeko, gure hornitzaile nagusia eraginda badago ere konpainiaren jarduerari ez eragiteko?
[bookmark: _Toc87440983][bookmark: _Toc95462792]Funtsezko puntuak
Ziberariketa honetan lau helburu planteatu dira, parte-hartzaileen kontzientziazioa hobetzeko eta enpresaren/erakundearen segurtasuna bermatzeko prozedura berrien garapenari buruz eztabaidatzeko. Hori dela eta, puntu hauek aztertu dira:
· Gure hornitzaileei segurtasun-neurriak eskatzea.
· Zerbitzu- eta konfidentzialtasun-akordioak sinatzea.
· Informazio sentikorra modu seguruan komunikatzea.
· Hornitzaileei alta eta baja emateko prozedurak.
[bookmark: _Toc87440984][bookmark: _Toc95462793]Aholkuak
· Parte-hartzaileentzako oinarrizko dokumentuan definitutako kontzeptu garrantzitsuak berrikustea, guztiak ulertu dituztela ziurtatzeko.
· Teknikari ez diren parte-hartzaileek emandako feedbacka kontuan hartzea, gero horiek guztiak aztertzeko eta enpresan/erakundean dagoen heldutasuna ebaluatzeko.
[bookmark: _Toc87440985][bookmark: _Toc95462794]Azken gomendioak (prebentzioa eta arintzea):
· Hornitzaileari eskatzea erakunde ziurtagiri-emaileek aitortutako edo balidatutako ziurtagiriak izatea (hala nola ISO 27001 informazioaren segurtasuna kudeatzeko; edo ISO 20000, hornitzaileak euskarri informatikoko zerbitzuak emango badizkigu). 
· Hornitzailearekin konfidentzialtasun-kontratu bat egitea, langile guztiak inplikatuko dituena. 
· Zerbitzu-mailako akordioak (ordutegi-prestasuna, erantzuteko denbora, ebazteko denbora, zerbitzuari esleitutako langileak, sistemen eskuragarritasuna, komunikaziorako bideak, etab.).
· Hornitzailearen eta bezeroaren arteko informazio-truke oro segurtasunez bidali behar da. Horretarako:
· Informazioa zifratu behar dugu.
· Pasahitz seguruak erabili behar ditugu.
· Behar duten pertsonei bakarrik emango zaie sarbidea.
· Larrialdietako hornitzaile bat izango dugu zerbitzu kritikoetarako.
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