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Clausula de exencion de responsabilidad

El presente documento se proporciona con el objeto de divulgar las alertas que
el BCSC considera necesarias en favor de la seguridad de las organizaciones y
de la ciudadania interesada. En ningun caso el BCSC puede ser considerado
responsable de posibles dafos que, de forma directa o indirecta, de manera
fortuita o extraordinaria pueda ocasionar el uso de la informacién revelada, asi
como de las tecnologias a las que se haga referencia tanto de la web de BCSC
como de informacién externa a la que se acceda mediante enlaces a paginas
webs externas, a redes sociales, a productos de software o a cualquier otra
informacion que pueda aparecer en la alerta o en la web de BCSC. En todo caso,
los contenidos de la alerta y las contestaciones que pudieran darse a través de
los diferentes correos electronicos son opiniones y recomendaciones acorde a
los términos aqui recogidos no pudiendo derivarse efecto juridico vinculante
derivado de la informacion comunicada.

Clausula de prohibicién de venta

Queda terminantemente prohibida la venta u obtencidén de cualquier beneficio
econdmico, sin perjuicio de la posibilidad de copia, distribucion, difusién o
divulgacion del presente documento.

RYUK TLP: WHITE Pagina 3 de 27



BASQUE
CYBERSECURITY

LCENTREJ Spri

TALDEA

FRIEY" susko jaurariTza
[T . GOBIERNO VASCO

SOBRE EL BCSC

El Centro Vasco de Ciberseguridad (Basque Cybersecurity Centre, BCSC) es la
entidad designada por el Gobierno Vasco para elevar el nivel de madurez de la
ciberseguridad en Euskadi.

Es una iniciativa transversal que se enmarca en la Agencia Vasca de Desarrollo
Empresarial (SPRI), sociedad dependiente del Departamento de Desarrollo
Econdmico, Sostenibilidad y Medio Ambiente del Gobierno Vasco. Asi mismo,
involucra a otros tres Departamentos del Gobierno Vasco: el de Seguridad, el de
Gobernanza Publica y Autogobierno, y el de Educacién, y a cuatro agentes de la
Red Vasca de Ciencia, Tecnologia e Innovacién: Tecnalia, Vicomtech, lkerlan y
BCAM.

Departamentos del Gobierno Vasco

» Desarrollo Econdmico, Sostenibilidad y Medio
Ambiente
= Seguridad
» Gobernanza Publica y Autogobierno
+ Educadén BASQUE
CYBERSECURITY
CENTRE

Centros Tecnolégicos

= Basque Center for Applied Mathematics
+ lkerlan

+ Tecnalia
= Vicomtech

EI BCSC es la entidad de referencia para el desarrollo de la ciberseguridad y de
la confianza digital de ciudadanos, empresas e instituciones publicas en Euskadi,
especialmente para los sectores estratégicos de la economia de la region.

La misién del BCSC es por tanto promover y desarrollar la ciberseguridad en la
sociedad vasca, dinamizar la actividad empresarial de Euskadi y posibilitar la
creacion de un sector profesional que sea referente. En este contexto se impulsa
la ejecucion de proyectos de colaboracion entre actores complementarios en los
ambitos de innovacion tecnoldgica, investigacion y transferencia tecnolégica a la
industria de fabricacion avanzada y otros sectores.

Asi mismo, ofrece diferentes servicios en su rol como Equipo de Repuesta a
Incidentes (en adelante CERT, por sus siglas en inglés “Computer Emergency
Response Team”) y trabaja en el ambito de la Comunidad Autbnoma del Pais
Vasco para aumentar la capacidad de deteccion y alerta temprana de nuevas
amenazas, la respuesta y analisis de incidentes de seguridad de la informacion,
y el disefio de medidas preventivas para atender a las necesidades de la
sociedad vasca. Con el fin de alcanzar estos objetivos forma parte de diferentes
iniciativas orientadas a la gestion de incidentes de ciberseguridad:

G5t (). ) CSIRTes
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1. RESUMEN EJECUTIVO

Ryuk es un malware de tipo ransomware cuyo nombre proviene de la extension
que asigna a los ficheros creados durante el cifrado. Fue descubierto en agosto
de 2018 por Carbon Black Threat Analysis Unit (TAU) y esta teniendo especial
repercusion ya que ha centrado su actividad en objetivos del ambito sanitario,
afectando masivamente a entidades ubicadas principalmente en Estados
Unidos.

llustracioén 1: Principales sectores afectados por Ryuk.

Fue desarrollado a partir del coédigo fuente de Hermes, si bien implementa
nuevas funcionalidades unicas que lo diferencian de su predecesor. A diferencia
de otras amenazas de tipo ransomware, Ryuk funciona por lista de exclusion y
cifra todo aquello que no se encuentre en ella, por lo que su objetivo es provocar
el mayor impacto posible sobre la organizacion victima. Otra de sus
particularidades, es que el ejecutable acepta parametros para controlar el modo
en que éste es ejecutado, lo que permite a los cibercriminales comprometer
selectivamente sus objetivos, intentando asi pasar desapercibidos el mayor
tiempo posible y maximizando su impacto.

El tipo de cifrado que aplica a los archivos es robusto y la generacién de las
claves de cifrado aleatorias se realiza mediante librerias seguras, con el objetivo
de garantizar a los atacantes que los datos cifrados son irrecuperables. Esto
provoca que la unica manera para poder descifrarlos sea estar en posesion de
la clave privada asociada.

Segun diferentes investigaciones, parece que Ryuk es utilizado principalmente
por el grupo cibercriminal conocido como WIZARD SPIDER, cuya motivacion es
principalmente econdmica. Este grupo, al cual se le atribuye la operaciéon del
malware conocido como Trickbot, ha ido evolucionando de ataques relacionados
con fraude hasta su actividad actual, y se sospecha que opera desde Rusia.
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2. ANALISIS TECNICO

21 Flujo de infeccion

M| ——

— e —
a’

.1- Email con 2. El usuario 3. Se descarga el
adjunto malicioso. ejecuta el fichero payload del
adjunto. malware.
<:fff?ﬁff) ‘:::.-li“’
—— @] —— |

6. Solicita el pago 5. Cifra el 4. El malware

a modo de sistema. compromete el
rescate. sistema.

Propagacion

Ryuk se propaga a través de otras familias de malware como Emotet que llegan
via correo electrénico, normalmente adjuntando ficheros de ofimatica que
incluyen macros que se utilizan para descargar el propio Ryuk, entre otros.

Asi mismo, se han identificado otros casos en los que el vector de entrada ha
sido servicios RDP expuestos que fueron vulnerados al no tener contrasefia o
mediante ataques de fuerza bruta.

2.2 Analisis

El analisis llevado a cabo se basa en la muestra con SHA256:
40b865d1c3ab1b8544bcf57c88edd30679870d40b27d62feb237a19f0c5f9cd1

La muestra analizada ha sido desarrollada en el lenguaje de programacién C++
e incluye algunas técnicas para dificultar su analisis y ademas reducir el nUmero
de detecciones. En concreto, el coédigo daiino oculta algunas cadenas de
caracteres que utiliza mediante una rutina de cifrado, que a su vez utiliza para
obtener las direcciones de aquellas funciones que quiere utilizar durante la
ejecucion.

[v2¢ = sub_300673B8(dword_30622038); |
for {1 =8; 1 < strlen(string citrada); ++i )
Istring_cifrada[i] ~= .Z-ZJ.I

Lo F — — e o .
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La forma de operar de Ryuk se encuentra dividida en varias fases o etapas, cada
una de ellas facilmente diferenciables debido a su objetivo totalmente delimitado:
evadir los sistemas de deteccién, lograr la ejecucion dentro del obijetivo,
maximizar el dafio o la realizacion de un cifrado seguro.

Primera fase

Esta fase compone una de las caracteristicas mas interesantes de esta familia,
debido a que Ryuk cuenta con la posibilidad de permitir una ejecucion automatica
0 manual.

Previamente al cifrado, Ryuk, comprueba los parametros pasados por linea de
comandos para determinar el comportamiento que debe tomar, permitiendo, de
esta manera, especificar qué unidad del equipo se desea cifrar o si se desea
borrar algun fichero antes de comenzar el proceso de cifrado.

En caso de que el ransomware se ejecute sin ningun parametro, realiza una
copia de si mismo cambiando el nombre por otro aleatorio y crea un nuevo
proceso con la nueva copia y anade el parametro “8 LAN”. Con ese parametro
de ejecucion el codigo malicioso comienza el cifrado completo del dispositivo
local y las unidades de red.

Internamente, Ryuk utiliza numeros enteros para identificar el modo de
ejecucion. En la siguiente tabla se puede observar la asociacion de los
parametros a los identificadores internos.

ryuk.exe 8 L(AN) Comportamiento por defecto 8
Cifrado de la unidad indicada en el

ryuk.exe -e <Letra> pardmetro <Letra>. En caso de que

ryuk.exe encrypt <Letra> exista un fallo, en vez de utilizar el |

parametro interno “4”, utiliza el “2”.

ryuk.exe <Fichero> -e <Letra> | |gual que el anterior, pero elimina el | 4

ryuk.exe <Fichero> encrypt fichero al que apunta el parametro
<Letra> <Fichero>. 2

Gracias a esta caracteristica, el ransomware Ryuk puede ser utilizado para
adaptarse a diferentes entornos en los cuales exista un mayor control y no se
quiera levantar sospecha o alarma alguna, causando, de esta forma, el mayor
dafo posible dentro de la organizacién mientras pasa desapercibido.

Segunda fase

Para evitar detecciones vy dificultar su analisis, Ryuk, tras descifrar todas las
cadenas de caracteres, intenta resolver de forma dinamica las direcciones de las
APl de Windows que va a necesitar durante la ejecucion. Esta técnica es muy
extendida, pues evita declarar todas las funciones en la tabla de importacion y
dificulta su deteccion al ser analizado con herramientas de analisis estatico.
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hModule = LoadLibraryA(& H

dword_3@16DCD8 = (int stdcall *)(_DWORD))GetProcAddress(hModule, LoadLibraryA_3B@22BAB);

dwor‘d 3@816DD33 M )dwor‘d_BBlEDCDS(SLDadleraryA 3@@228A8[2050]);

dwor‘d_39160E28 ydword_3@16DCD8(&LoadLibraryA_388228AB[2250]);

dword_3816DDEC Jdword_3@16DCD8(&LoadLibraryA_38822BAB[3188]);

dword_3e16DDes Jdword_3@16DCDE(&LoadLibraryd 3808228A8[3250]);

dword_3816DD26& ydword_3@16DCDE(" Iphlpapl d11");

dword_3816DCFC "dd e“(hﬂodule, "GetlastError™);

dword_3@16D078 DWORD, _DWORD, _DWORD))GetProcAddress(hModule, &loadLibraryA 3@@228AB[50]);
dword_3@16DDB (dwor‘d 3916DE28 &LoadleraryA 38@22848[2508] ) ;

dword_3816DDDC zs(hModule, &loadlLibraryh 386228A5[1258]);

dword_3816D0D4 _DWORD) )GetProcAddress(hModule, &loadlLibraryA 30822B8AB[2080]);
dword_3@16D058 ss(hModule, &loadLibraryA_3@@228A8[980]);
(

dword_3816DD83 Address(hModule, &loadLibraryA 366228A8[1988]);
all * DWORD, _DWORD))GetProcAddress(hModule, &LoadlLibraryA 388228A8[158]);

dword_3816DDCe
Tercera fase

Una vez se determina el objetivo, Ryuk intenta maximizar el impacto de su
ejecucion y para ello intenta eliminar cualquier copia de seguridad, con el objetivo
de evitar posibles recuperaciones de ficheros posteriores a su ejecucion.

Para conseguirlo, en primer lugar, realiza un borrado exhaustivo de las Windows
Volume Shadow Copies, mediante el uso de la utilidad preinstalada en Windows
“vssadmin”, utilizando para ello los siguientes comandos:

vssadmin resize shadowstorage /for=c: /on=c: /maxsize=401MB
vssadmin resize shadowstorage /for=c: /on=c: /maxsize=unbounded
vssadmin resize shadowstorage /for=d: /on=d: /maxsize=401MB
vssadmin resize shadowstorage /for=d: /on=d: /maxsize=unbounded
vssadmin resize shadowstorage /for=e: /on=e: /maxsize=401MB
vssadmin resize shadowstorage /for=e: /on=e: /maxsize=unbounded
vssadmin resize shadowstorage /for=f: /on=f: /maxsize=401MB
vssadmin resize shadowstorage /for=f: /on=f: /maxsize=unbounded
vssadmin resize shadowstorage /for=g: /on=g: /maxsize=401MB
vssadmin resize shadowstorage /for=g: /on=g: /maxsize=unbounded
vssadmin resize shadowstorage /for=h: /on=h: /maxsize=401MB
vssadmin resize shadowstorage /for=h: /on=h: /maxsize=unbounded
vssadmin Delete Shadows /all /quiet

WinExec("cmd /fc \"WMIC.exe shadowcopy delet\"", @);

WinExec("vssadmin.exe Delete Shadows /fall fquiet™, @);

WinExec("bcdedit /set {default} recoveryenabled No & bcdedit /set {default}™, @);
WinExec("bootstatuspolicy ignoreallfailures™, @);

Asi mismo, intenta realizar el borrado de posibles copias de seguridad
almacenadas en diferentes discos, utilizando para ello los siguientes comandos:

del /s /f Iq c\*VHD c:\*.bac c:\*.bak c:\*.wbcat c:\*.bkf c:\Backup*.*
c:\backup*.* c:\*.set c:\*.win c:\*.dsk
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del /s /f /q d:\*VHD d:\*.bac d:\*.bak d:\*.wbcat d:\*.bkf d:\Backup*.*
d:\backup*.* d:\*.set d:\*.win d:\*.dsk

del /s /f /g e\".VHD e:\*.bac e:\*.bak e:\*.wbcat e:\*.bkf e:\Backup*.*
e:\backup*.* e:\*.set e:\*.win e:\*.dsk

del /s /f Iq f:\*.VHD f:\*.bac f:\*.bak f:\*.wbcat f:\*.bkf f:\Backup®*.* f:\backup*.*
f:\*.set f:\*.win f:\*.dsk

del /s /f /q g:\*VHD g:\*.bac g:\*.bak g:\*.wbcat g:\*.bkf g:\Backup*.*
g:\backup*.* g:\*.set g:\*.win g:\*.dsk

del /s /f /q h:\\*VHD h:\*.bac h:\*.bak h:\*.wbcat h:\*.bkf h:\Backup*.*
h:\backup*.* h:\*.set h:\*.win h:\*.dsk

Por otro lado, crea un nuevo hilo que ejecuta en bucle dos funciones. La primera
se encarga de eliminar aquellos procesos cuyo nombre coincida de forma parcial
con alguno de la siguiente tabla:

virtual calc ocautoupds tbirdconfig
vmcomp ekrn ocomm thebat
vmwp zoolz ocssd thunderbird
veeam encsvc onenote visio
backup excel oracle word
Backup firefoxconfig outlook xfssvcecon
xchange infopath powerpnt tmlisten
sql msaccess sgbcoreservice PccNTMon
dbeng mspub steam CNTAoSMgr
sofos mydesktop synctime Ntrtscan
mbamtray

Para poder finalizar la tarea, hace uso del siguiente comando:

taskkill /IM <Ejecutable del proceso> /F

Al igual que ocurria con la primera funcién, la segunda se encarga de parar
aquellos servicios cuyo nombre coincida, al menos parcialmente, con alguno de
los que aparecen en la tabla que se muestra a continuacion:
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vmcomp Antivirus Afee RESvc CCSF
vmwp bedbg McShield sacvr TrueKey
veeam DCAgent task SAVAdmin tmlisten
Back EPSecurity mfemms SamS UlODetect
xchange EPUpdate mfevtp SDRSVC W3S
ackup Eraser mms SepMaster WRSVC
acronis EsgShKernel | MsDts Monitor NetMsmq
sql Fa_Scheduler | Exchange Smcinst ekrn
Enterprise [ISAdmin ntrt SmcService | EhttpSrv
Sophos IMAP4 PDVF SMTP ESHASRV
Veeam MBAM POP3 SNAC AVP
AcrSch EndPoint Report SWi_ klnagent

dll mfefire KAVF wbengine

En este caso, el comando de consola utilizado para parar el servicio es el
siguiente:

net stop <Nombre del servicio> /y

Cuarta fase

La clave RSA incrustada se encuentra en formato BLOB, el cual sigue la
estructura detallada en la siguiente direccion URL. Teniendo en cuenta que

comienza por “06 02" se puede determinar que se trata de una clave RSA
publica.

..... &' "05“&pSe®
P0PE. £. =" Et™, .G
&-H3"7X/yIantEoK
TéEYp|aB@Q.HI4. £
" TadEKOuk—24" /°E
wmald.f«7.TqMa H
dpd™ . ¥23I%. +WH.C
= 5. .20§7[.5.P.
C3,TK.A. A IF%Y
Beei]C 4@ FD. 00
2 fNECS~EB_1.D.8
/O§NS0%2x2,, 0pRE
®L.eeb} s, TCCLNE.
v-> FETGEN*E? A}
.I7L&2@< . ,pio-E
coei6E_142@Ky (™8
| ~L:is........ H..
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El fragmento de codigo encargado de su importacion es el que se muestra bajo
estas lineas:

lvoid _ cdecl import RSA key 38883BE@(const BYTE *blob_rsa_key)
3 if ( windows_version == 1 )}
4 A1

5 CryptAcquireContextl_(&f%es_context, AES_unique_, word_3@821ECH, 24, 16);
3 if { !CryptAcquireContextW (&fes context, AES unique , word 38821EC8, 24, 32)
&% !CryptAcquireContextW (&f8es context, AES unique , word 38821EC@, 24, 48) )

s

CryptAcquireContextW_(&A4es_context, AES_unique_, word_3@821F73, 24, 16);
18 if { !CryptAcquireContexth (&% s_context, AES_unique_, word_3@821F73, 24, 32)
11 && !CryptacquireContextl_(&fes context, AES_unique_, word_3@821F78, 24, 48)
12 && !CryptacquireContextl (&fes context, AES unique , word 3@821F78, 24, B) )
13 {
14 ExitProcess_(1lu);
15 }
16 }
17}
18 else
13 {
28 CryptAcquireContextl (&fes context, AES unique , word 3@821F73, 24, 16);
21 if ( !CryptAcquireContextW_(&Aes_context, AES_unique_, word_3@821F78, 24, 32)
22 &8 !CryptAcquireContextW (&Aes_context, AES_unique_, word_38821F78, 24, 48)
23 &% !CryptAcquireContextW_(&f4es_context, AES_unique_, word_38821F73, 24, 8) )
24
25 ExitProcess (1lu);
26 1
)
28 if ( !'CryptImportKey_ (Aes_context, blob _rsa key, 276u, @, lu, &rsa_key_ import_3@83589C) )
29 ExitProcess_(1lu);
38}

El método de cifrado que utiliza es similar a los avistados ultimamente en otras
familias de ransomware, haciendo uso de una clave AES-256, generada de
forma aleatoria para cada fichero combinado con criptografia RSA, empleando
la clave publica incrustada dentro del cédigo para proteger el valor generado y
afadirlo al final de cada fichero cifrado. El descifrado de los ficheros solamente
es posible si se obtiene la clave privada utilizada por los cibercriminales.

Quinta fase

En adicion a lo anterior, el ransomware accede a una direccion de memoria ya
determinada en la cual se almacena la nota de rescate cifrada con una clave
XOR, en anadido también descifra la direccion de correo de contacto para poder
solicitar el rescate. Finalmente, lo que hace es adjuntar el correo electrénico
dentro de la nota ya descifrada, el cual queda almacenado en la misma posicion
de memoria.

for ( 1 =8; 1 < 28B; +H1 )
if (1%2)
protonmail 3@@2170C[i] "= byte_ 38821768[1 ¥ dword_388217D8];
else
protonmail 3@@217DC[1] ~= nota_de rescate 380214D8[1i];
esult = 1 + 13
¥
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for ( j = 8; (unsigned int)j < @x273; +j )
if ( '(j % dword_3@@319C8) )
++ui;
nota_de_rescate_380214DB[]] = byte 38020028[] ¥ dword_308214A4] " nota_de_rescate_ 308214D00[vi++];
vl = :'J.
b
result = vl;

nota_de_rescate_380214D8[v1] = @;

A continuacion, se muestra un ejemplo de la nota de rescate que muestra:

T R Resciie £t - Mo

i sdas i
Fie Edr Format  View Help
GENT 1 emen’ -

your business 15 at serious risk, )

There is a_significant hole in the security system of your compary.

we've easily penetrated your network,

vou should thark the Lord for being hacked by serious people not some stupid schoolboys or dangerous punks.
They can damage all your isportant data just foe fum.

Now your Tiles are crypted with the strongest millitary algorithms RSA4096 and AES-2356,
Mo one can help yvou to restore files without our special decoder.

Photorec, RannohDecrypror etc. repair tools
are useless and can destroy your Files drreversibly.

If you want To restore your files write to emails (contacts are at the bottom of the sheet)
and attach 2-3 encr ed files

ELess than 5 mb each, non-archived and your files should not contain valuable information
patabases, backups, large excel sheets, etc.)}

vou will receive decrypred samples and our conditions how to ger the decoder.

Please don't Torget to write the name of your compary in the Subject of your e-mail.

vou have te pay for decryption in Bitcoins.

The final price depends on how fast you write to us.
Every day of delay will cost you additional +0.5 B7TC
Nothing personal ?u:t business

Az zoon as we get bitcoins you'11 get all your decr ed data back.

Moregver you will get instructions how to close the hole in security

and how to avoild such problems in the future

|+ we will recommend wou special software that makes the most problems to hackers.

ATTEnTioN! Oné more Time !

0o not rename encrypted Files, g :
Do Mot try T0 decrypt your data using third party software,

P.5. Remember, we are not SCAnmers.

Hwe don't need your files and ;-nur informarion,

HBut after 2 weeks all your Files and keys will be deleted auvtomatically.
Hiust send a_reguest immediately after infection,

HAT1 data will be restored absolutely,

Your warramty - decrypred samples.

contact emails
el asmar coRtutanota. oom

or
CamdenScott@protonmail. con

HBTe walletr:

1 SRLWdVITY Snln7mTvirl z jg6Twe BEdhrgn |
Fryuks

nNo system 15 safe

llustracion 2: Nota de rescate de Ryuk.

Sexta fase

En esta fase, el cddigo del ransomware crea persistencia dentro del equipo
utilizando las claves de registro del sistema operativo, o que constituye una
técnica altamente estandarizada y facilmente reconocible. Una vez inicia sesion
el usuario infectado por Ryuk, se ejecuta una nueva instancia desde la ruta
donde se haya almacenado en su primera ejecucion.
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1fint _ cdecl perfistencia_3@eelCEe(int al
2
3| WCHAR Filename; // [es
4 WCHAR Parameters; // [
5| char va; //f [ 358h]
5 WCHAR w5; //
7| char ve; //
3 WCHAR Buffer
9| int vB; // [esp
11 GetWindowsDirectoryW(&Buffer, @x64u);
12 wescat(&Buffer, L"\\System32\\cmd.exe");
13 vE = sub_3@@@5FF8();
14, if (a3l == 1)
15 {
16 GetModuleFileNameW(@, &Filename, @x14@u);
17 gqmemcpy (
18 &Parameters,
19 L"/C REG ADD \"HKEY_CURRENT_USER\\SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Run\" /v "svchos\" /t REG_SZ /d \"",
28 axDau) ;
21 set_space_to_val 3eee74Be(f&v4, @, 1872);
22 wescat(&FPara » &Filename);
23 wescat(&Para s LUA" SE7);
24 if (e )
25 wcscat(&Parameters, L" /freg:64”);
26 ShellExecuteW(®, @, &Buffer, &Parameters, @, @);
27}
28| if ( 'al )
29 {
3@ gqmemcpy (
31 &5,
32 L"/C REG DELETE \"HKEY_CURRENT_USER\\SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Run\" /v \"svchos\" /",
33 BxBEu);
34 set_space_to_val_3eee74Be(f&vc, @, 608);
35 if ((va )
36 wcscat(&vs, L" freg:ed”);
37 ShellExecuteW(®, @, &Buffer, &5, @, @);
38}
39 return @;
a0}

Séptima fase

En esta ultima fase tiene lugar el cifrado, actividad principal de cualquier cédigo
danino de tipo ransomware, que ademas se divide en distintas etapas, las cuales
son descritas a continuacion.

En relacion con el ransomware, existen tres vertientes: la primera consiste en
que se cifre todo el disco sin excluir nada, la segunda en que se utilice una lista
de las carpetas que se quieren cifrar y la tercera implica que exista una lista de
los ficheros o carpetas que se quieren excluir. Esta ultima opcion es la que utiliza
la familia Ryuk, brindandole la posibilidad, al igual que a otras familias de
ransomware que empleen esta vertiente, de maximizar el dafio del ataque
evitando dafiar el sistema. Al evitar este dafio, se consigue que la victima pueda
continuar utilizando su equipo y acceder a la nota de rescate, al mismo tiempo
que comprueba la inaccesibilidad a sus ficheros personales, de modo que, al no
obtener un resultado satisfactorio, lo hace mas proclive a optar por el pago del
rescate. Concretamente Ryuk evita cualquier carpeta o fichero que coincida con
esta lista:

AhnLab
Chrome
Mozilla
$Recycle.Bin
WINDOWS
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RyukReadMe.html
UNIQUE_ID DO _NOT_REMOVE
boot

PUBLIC

PRIVATE
\\Windows\\
sysvol

netlogon

bin

boot

Boot

dev

etc

lib

initrd

sbin

sys

vmlinuz

run

var

Ademas, también se excluyen las siguientes extensiones:

dll
hrmlog
exe

Jini

nk
bootmgr

boot

En caso de pasar todos los filtros, el cédigo comprueba si el elemento que se
esta contemplando en ese momento, como posible candidato a ser cifrado, es
un fichero o una carpeta, en caso de ser este ultimo recurso, crea la nota de
rescate y hace una llamada recursiva utilizando como parametro esa misma
carpeta, en caso contrario, comienza con el cifrado del fichero.
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if | P & Eecle ) // 5i es carpeta
1

crear_fichero_de_rescate 38@81FBe(zl1);
= wcscat(al, &vid);
cifrar_directoric 3eeez2epa(.7, ’ ’ |H
crear_fichero de rescate 38881FB8(z1);
J weslen(=1);
[ - weslen{&vld) - 1] = @3
}

Para el cifrado de cada fichero hace uso de un proceso de cifrado que es
bastante comun al de muchas otras familias, pues utiliza una clave AES-256
generada de forma criptograficamente segura por cada fichero y que a
continuacioén es protegida por un cifrado RSA con la clave publica que embebe
el binario, finalmente le pone la extensiéon “.RYK”.

Para incrementar el rendimiento de cifrado, los cibercriminales han introducido
una mejora que consiste en la creacién de un hilo por cada fichero que toma
como objetivo, haciendo asi que el proceso sea mas rapido.

Teniendo en cuenta el algoritmo y meétodo de cifrado utilizados por este
ransomware, el analisis concluye que actualmente no existe ningun método
publico conocido que permita su descifrado, quedando esta accion bajo la
potestad de aquellos que se encuentren en posesion de la clave privada, es
decir, los operadores de Ryuk o aquellos que hayan obtenido por algun otro
medio la clave.

Octava fase

Por ultimo, esta fase solo se aplica cuando Ryuk se ejecuta de forma automatica
o con el parametro “8 LAN” y tiene como finalidad ampliar el numero de objetivos
a cifrar.

En una primera instancia, crea un hilo que revisa la tabla de ARP para encontrar
aquellos dispositivos de los cuales conoce su direccion MAC, con el objetivo de
emitir una sefial de Wake On Lan a cada uno de ellos. Esta caracteristica
permite arrancar aquellos equipos que se encuentren apagados y tengan
activada dicha caracteristica a nivel de BIOS.
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1lint _ cdecl wake_on_lan_38883FAB(char *cp, int a2)

29
3| // [COLLAPSED LOCAL DECLARATIONS. PRESS KEYPAD CTRL-"+" TO EXPAND]

4
5 set space to val 3eee74Be(buf, @, 182);
B

optwval = 1;
7o for (1 =8; 1< 6; H1)
B {
9 buf[i] = -1;
10 w7[i] = *(_BYTE *)(a2 + 4 * i};
11| }
120 for ( 1 = 1; 1 <= 16; ++1 )

13 memmove (&buf[6 * 1], v7, Bu);
14| v1e = @;

15| wl@ = WSAStartup(514u, &WSAData);

16| if ( vie )

17 return @;

18 sock = socket(AF_INET, SOCK_DGRAM, IPPROTO_UDP);
19| if ( sock == -1 )

28 return @;

21| v& = setsockopt(sock, SOL_SOCKET, SO _BROADCAST, &optwval, 1);
22| if ( v8 )

23 return @;

24| set_space_to_wval 300874E0(&name, @, 16);

25| name.sa_family = AF_INET;

26| *(_DWORD *)&name.sa_data[2] = htonl(®);

27 *(_WORD *)name.sa_data = htons(@);

23| wvl@ = bind(sock, &names, 16);
29| if ([ vie )
38 return 8;

31 set_space_to_wval 3e@av4Be(&tc, @, 16);

32| to.sa_family = 2;

33| *(_DWORD *)&to.sa_data[2] = inet_addr{cp);
34| *(_WORD *)to.sa_data = htons(7u};

35 vo = @;
36| w9 = sendto(scck, buf, 182, @, &tc, 16);
37 if ( wvE = -1}

38 return 8;

39| Sleep(250u);

48| closesocket(sock});
41| WSACleanup(};

42 return 1;

43}

Para aprovechar la anterior funcionalidad, ademas enumera todos los recursos
de red y los afade a la lista de directorios separados por “;” que seran objetivo
del mismo proceso de cifrado utilizado para los ficheros locales. La libreria

utilizada para este propdsito es WNetEnumResourceW.
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1int _ cdecl enum_net_resources_3@ee39De(int al, wchar_t *a2)
“

1
3| // [COLLAPSED LOCAL DECLARATIONS. PRESS KEYPAD CTRL-"4+" TO EXPAND]
4
5| wd = @
5 wE = BxdBea;
7] w3 = 13
8 wyo = @3
9 |6 = wNetOpenEnumk_(2u, @, @, (LPNETRESOURCEW)al, &v4); |
18| 1t { v6 )
11 return @;
12, w7 = (int)alobalalloc_(64u, v5);
13| if ( w7 )
14 return @;
15| do
16| {
17 set _space to wal 3ORATARAC( BVTE YT AL oY
8 | vE = WNetEnumResourceW (v4, (LPDWORD)&v3, (LPVOID)v7, &vs);|
19 if ( ve )
a8 return 1;
1 if ( **{ _WORD **}(v7 + 20) == "\’
2 &% *( WORD *)(*( DWORD *)(v7 + 28) + 2) == "\\'
3 & LDint((wchar_t *}(*(_DWORD *)(v7 + 20) + 6), '\\'} )

[N % R S ] = oo

B

o kLN

L O I ™ I I % T R S N LN )
LU= ]

l

t

wcscat{a2, *{const wchar_t **}(v7 + 28));
wcscat(a2, L";");

if { *( DWORD *y(v7 + 12) & 2 &% !enum_net resourc

return @;
h
while ( w5 != 259 });
if { WNetCloseEnum_(wv4) )
result = 1;
else
result = 13

return result;

es_30003908(v7, a2) )

En adicion a todas las herramientas nombradas, incluye una ultima utilidad que
permite realizar un escaner de la red local via ARP. Para ello comprueba cada
una de las direcciones IP asignadas a sus interfaces, para conocer cuales de
ellas son direcciones privadas (“172.”, “192.168.” o “10.”) y realiza peticiones
ICMP a cada uno de los posibles equipos alojados dentro de esa misma red.

9
1@

14

BRI R ORI OPRI RI R PRI R
0O~ O W1 R @

v13 = GetAdaptersAddresses(2u, @, @, @, &SizePointer);
lpAddress = virtualAlloc(®, SizePointer, @x1686u, 4u);
if ( lpAddress )

AdapterAddresses = lpAddress;
v1l3 = GetAdaptersAddresses(2u, @, @, lpAddress, &SizePointer);
viE = @3
for { i = lpAddress; i; i = i[2] )
{
+Hvle;
v15 = 8;

for (] = i[4ls 37 =7( +8))
{

+H+wls;
ip_to_str_wrapper_3@8e4648(] + 12, &cp);
if ( sub_3eee7418(&cp, "18.") == &cp || sub_3@@07418(&cp, "172.16.")

1
v32 = Bi64;
v22 = -13
v22 = inet_addr(&cp);
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Una vez analizado el malware y mapeadas las técnicas y subtécnicas en relacion
a las distintas tacticas que propone MITRE, se obtiene el siguiente mapa:

Initial

Defense

. Darcics. Privilege "
Access Execution Per E s Evasion Discovery Impact
L Comma_nq Heien L Access Token Access Token it . Dk
Phishing and Scripting Autostart . " . . and Directory Encrypted
) Manipulation Manipulation X
Interpreter Execution Discovery for Impact
" Registry T
Spearphishing Windows Run Keys EleretierlLegan Impair Process Ifaafi
Command Autostart . System
Attachment / Startup " Defenses Discovery
Shell Execution Recovery
Folder
" . Registry Disable System Network
Vel Native API Vel Run Keys or Modify Configuration Senvice Sto|
Accounts Accounts / Startup Tools Di N P
Folder scovery
Local Local Process e
Accounts Accounts Injection a 9
Match
Valid Legitimate
Accounts Name
or Location
Local Process
Accounts Injection
Valid
Accounts
Local
Accounts

(*) Se puede consultar una versiéon ampliada del mapa en el Apéndice A: Mapa
de tacticas y técnicas utilizadas por Ryuk.

Las técnicas y subtécnicas utilizadas son las siguientes:
= T1566: Phishing
T1566.001: Spearphishing Attachment.
= T1078: ValidAccounts
T1078.003: Local Accounts.
= T1059: Command and Scripting Interpreter
T1059.003: Windows Command Shell
= T1106: Native API
= T1547: Boot or Logon Auto start Execution
T1547.001: Registry Run Keys / Startup Folder
= T1134: Access Token Manipulation
= T1055: Process Injection
= T1562: Impair Defenses
T1562.001: Disable or Modify Tools
= T1036: Masquerading
T1036.005: Match Legitimate Name or Location
= T1083: File and Directory Discovery

RYUK TLP: WHITE Pagina 18 de 27



BASQUE
CYBERSECURITY

hCENTREJ Spri

TALDEA

IRLARITZA

EUSKO JAU
G

= T1057: Process Discovery

= T1016: System Network Configuration Discovery
= T1486: Data Encrypted for Impact

= T1490: Inhibit System Recovery

= T1489: Service Stop
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3. DETECCION

3.1 Reglas Yara

private rule WindowsPE

{
condition:
uint16(0) == 0x5A4D and uint32(uint32(0x3C)) == 0x00004550
¥
rule Ryuk_SequentialComparisons
{
meta:

author = "Malware Utkonos"

date = "2020-02-29"

description = "Sequential comparison of SID lookup result characters."
strings:

$op1 ={ FF 15 [5-26] 83 ?? 4E 75 [2-26] 83 [1-2] 54 75 [2-26] 83 [1-2] 41 75}
condition:

WindowsPE and all of them

}

rule Ryuk_SequentialComparisons_A
{
meta:

author = "Malware Utkonos"

date = "2020-01-29"

description = "Sequential comparison of SID lookup result characters, variant
A.ll

strings:

$op1 ={FF 15[4]66 83 ?? 4E 75 ?? 66 83 ?? ?? 54 75 ?? 66 83 ?? ?? 4175
}
condition:

WindowsPE and all of them

}

rule Ryuk_SequentialComparisons_B
{
meta:

author = "Malware Utkonos"

date = "2020-02-29"

description = "Sequential comparison of SID lookup result characters, variant
B."

strings:

$op1 = { FF 15 [5-21] OF B7 [2] 83 ?? 4E 75 [2-21] OF B7 [2] 83 ?? 54 75 [2-
21]0F B7[2]1 83?7?4175}

condition:

WindowsPE and all of them

}
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/*
Yara Rule Set
Author: Colin Cowie
Date: 2018-10-19

Reference: https://research.checkpoint.com/ryuk-ransomware-targeted-
campaign-break/
*/
/* Rule Set */

rule Ryuk_Dropper{

meta:
description = "Detects Ryuk dropper binary"
author = "Colin Cowie"

strings:
$s1 = "\\users\\Public\\window.bat" ascii wide
$s2 = "Main Invoked" ascii wide
$s3 = "somedIl.dll" ascii wide
$s4 = "vssadmin resize shadowstorage" ascii wide
$s5 = "InvokeMainViaCRT" ascii wide

condition:
3 of them

}

rule Ryuk _Payload{

meta:
description = "Detects Ryuk payload binary"
author = "Colin Cowie"

strings:
$s1 ="UNIQUE_ID DO_NOT_REMOVE" ascii wide
$s2 = ".RYK" ascii wide
$s3 = "RyukReadMe.txt" ascii wide
$s4 = "fgatgfaf3.dIl" ascii wide
$s5 = "2 files we unlock for free"
$s6 = "Backups were either encrypted"
$s7 = "HERMES"
$s8 = "AhnLab"

condition:
4 of them
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3.2 Indicadores de compromiso

SHA-256:
c98e7adcb0628673bd4d4cab59bab0c13b92d3a7623a749a0321b3da888a7ed5
6a92f75b22f85d82066e0a5591e71b70b6392283b2c8a25e2dfe801a845786¢7
40b865d1c3ab1b8544bcf57c88edd30679870d40b27d62feb237a19f0c5f9cd1
3fc65b7e7967353f340ead51617558a23f14447ab91d974268f53ab0c17052e0
Ryuk Ransomware hashes (MD5):

c0202cf6aeab8437c638533d14563d35

d348f536e214a47655af387408b4fcab
958c594909933d4c82e93c22850194aa
86¢314bc2dc37ba84f7364acd5108c2b
29340643ca2e6677c19e1d3bf351d654
cb0c1248d3899358a375888bb4e8f3fe

1354ac0d5be0c8d03f4e3aba78d2223e

Malware Dropper hashes (MD5):

5ac0f050f93f86e69026faea1fbb4450
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4. MITIGACION / SOLUCION

4.1 Medidas a nivel de endpoint

A diferencia de otras variantes de ransomware, el cédigo de Ryuk no esta
firmado, por lo que implementar una politica que no permita la ejecucion de
binarios que no estén firmados podria prevenir la ejecucion de este ransomware
y de otro tipo de malware similar. No obstante, gran cantidad de desarrolladores
y paquetes de software no distribuyen sus productos firmados, por lo que esta
estrategia podria no resultar practica en algunos casos.

En concordancia con lo anterior, pero empleando mecanismos mas generales,
se recomienda que las organizaciones prohiban o, al menos, monitoricen la
ejecucion de binarios no conocidos previamente dentro de ella o aquellos no
provenientes de fuentes confiables. Aunque imperfecto, por la forma en la que
se crea y distribuye el software legitimo, esta medida puede servir como una
alarma inicial para impulsar una mayor investigacion y, posiblemente, limitar su
propagacion.

Adicionalmente, es necesario que todas las maquinas de la red tengan todos sus
sistemas antivirus actualizados.

4.2 Medidas a nivel de red

Si se dispone de los mecanismos para inspeccionar el trafico que ocurre dentro
de la red, se deberia identificar la transferencia de binarios desconocidos dentro
de ella.

Por otro lado, es altamente recomendable mantener una segmentacién
adecuada de la red para evitar desplazamientos laterales y que finalmente se
alcancen los sistemas criticos de la organizacion.

En adicion, se deberia controlar aquellos equipos que estén haciendo un
descubrimiento de la red o que estén intentando levantar maquinas a través del
paquete Wake On Lan, practica que se esta observando cada vez de forma mas
usual.

4.3 Medidas y consideraciones adicionales

La mayoria de los ataques de ransomware suelen impactar en la infraestructura
de backup. Para evitarlo, se recomienda establecer una politica de backup offline
en la que se incluyan no solo los sistemas, sino también los datos que se
consideren criticos.

Aunque ante un incidente de este tipo el foco principal sea restaurar los sistemas,
se debe considerar que la ejecucion del ransomware puede buscar como objetivo
ocultar la verdadera razon de la intrusion. Por tanto, se recomienda mantener
una buena politica de almacenamiento de registros, para poder realizar una
revision posterior. De esta manera, se podra verificar cuales han sido las
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acciones tomadas por los atacantes en todo momento y si se trata realmente de
un secuestro de informacion o de la necesidad de eliminar su rastro.

Asi mismo, es recomendable usar métodos de seguridad adicionales en el inicio
de sesidn para servicios como VPN y webmail como, por ejemplo, doble factor
de autenticacion, con el propésito de evitar el robo de credenciales o de
convertirse en victima de un ataque de phishing.

Es recomendable utilizar sistemas de listas de exclusion para dificultar la
ejecucion inicial de cddigo malicioso proveniente del navegador o del correo
electronico.

Ademas, limitar las comunicaciones entre equipos adyacentes a excepcion de
aquellas estrictamente necesarias, con la finalidad de dificultar los
desplazamientos laterales.

Y también, aplicar un modelo por capas del sistema Active Directory,
garantizando de esta manera una segmentacion de los datos segun su nivel de
privilegio. De esta manera solamente aquellos sistemas con altos privilegios
podran acceder a otros con menores y no al contrario, lo que ralentiza mucho las
tareas de los atacantes.

Adicionalmente, atendiendo al comportamiento del malware y al mapeo de las
técnicas y subtécnicas en relacion a las distintas tacticas que propone MITRE,
se puede consultar en la Matriz Enterprise cada una de las técnicas para conocer
sus correspondientes medidas de deteccion y mitigacion.

Finalmente, los indicadores de compromiso y reglas de deteccion
correspondientes a |la amenaza también estan disponibles en
https://github.com/basquecscentre/technical-reports para su descarga.
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= https://n1ght-wOlIf.qgithub.io/malware%20analysis/ryuk-ransomware/

= https://www.fortinet.com/blog/threat-research/ryuk-revisited-analysis-of-recent-
ryuk-attack

= https://blog.malwarebytes.com/threat-spotlight/2019/12/threat-spotlight-the-
curious-case-of-ryuk-ransomware/

=  Github — Riuk Yara Rules

=  CCN-CERT Ryuk

= https://research.checkpoint.com/2018/ryuk-ransomware-targeted-
campaign-break/

= MITRE - Ryuk
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APENDICE A: MAPA DE TACTICAS Y TECNICAS UTILIZADAS POR RYUK

Initial . . Privilege Defense .
Access Execution Persistence Escalation Evasion Discovery Impact
Command Boot or Logon File Data
Phishing and Scripting Autostart Acce_ss quen Acce_ss To_ken and Directory Encrypted
- Manipulation Manipulation .
Interpreter Execution Discovery for Impact
: Registry I
Spearphishing \évg::;v;id Run Keys ch)tootsot;:;ogon Impair Process Ighlf::n
Attachment / Startup - Defenses Discovery S
Shell Execution Recovery
Folder
. . Registry Disable System Network
vl Native API vl Run Keys or Modify Configuration Service Sto
Accounts Accounts / Startup Tools D'scogve P
Folder : y
Local Local Process Masqueradin
Accounts Accounts Injection q 9
Match
Valid Legitimate
Accounts Name
or Location
Local Process
Accounts Injection
Valid
Accounts
Local
Accounts
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Reportar incidente

Si  has detectado algun incidente de
ciberseguridad, avisanos para que tomemos las
medidas oportunas para evitar su propagacion.
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