Las estafas BEC
Jen que consisten?

Las estafas BEC consisten
en de una persona via email para
a otra con el fin de que realice una transferencia
econdmica a una cuenta controlada por el estafador.

De usuario@proveedor.com

Para dpto.financiero@cliente.com

Asunto Cambio de nimero de cuenta

Egun on, XXXX.
Actualmente, nos encontramos en un proceso de auditoria interna por lo que necesitamos que
modifiques el nimero de cuenta al que realizais habitualmente el pago de nuestros servicios

y que utilices el siguiente: ESXX XXXX XXXX XX XXXXXXXXXX.

Os avisaremos cuando finalicemos el proceso de auditoria.

Eskerrik asko.
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Las estafas BEC
;como evitarlas?

J

El remitente puede El email puede requerir La direccidn de correo
requerir datos que confidencialidad expresa del remitente
por su posicion ya sobre la conversacion normalmente no
deberia conocer o solicita urgencia en pertenece a la empresa
el pago real sino que la imita
con alguna pequena
diferencia

contrasenas Revisa la direccion de
robustas evita usarla correo electrénico
misma
actualizalas medidas como SPF,
eriodicamente DKIM o DMAR y
P . = segunda via

BASQUE GRUPO e ME3 " Eusko JaurLARITZA
CYBERSECURITY Sp rl [ . GOBIERNO VASCO
CENTRE

TALDEA
CEMTTAMENTO DE CESAWIOUO
ECONOMICO € NPRAESTRUCTURAS



BEC iruzurrak,
zertan datza?

BEC iruzurrak email bidez
pertsona baten oinarritzen dira,
pertsona horrek iruzurgileak kontrolatutako kontura
transferentzia ekonomikoa egin dezan.

Igorlea erabiltzailea@bezeroa.com

Hartzailea finantzaria@hornitzailea.com

Gaia Banku-kontuaren zenbaki aldaketa

Egun on, XXXX.

Gaur egun, barne-auditoretza prozesuan gaude, beraz, gure zerbitzuen ordainketak egiten ditu-
zuen ohiko kontua aldatu eta hurrengo kontua erabili dezazuen behar dugu: ESXX XXXX XXXX
XX XXXXXXXXXX.

Auditoretza prozesua amaitzen dugunean jakinaraziko dizuegu.

Eskerrik asko.
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BEC iruzurrak
¢.nola ekidin?

Emailak mezuaren edukia-
ren konfidentzialtasuna

edo ordainketarako
premia eska dezake

Igorleak enpresan
duen mailagatik
ezagutu behar
dituen datuak
eskatzen ditu

Ohikoa da igorlearen
posta helbidea
enpresarena ez izatea
edo bere izena imitatzea
desberdintasunen
batekin

Pasahitz sendoak posta helbi-
erabili, dea berrikusi. SPF, DKIM
bera o DMARC bezalako
erabiltzea saihestu neurrien

aldizka berriztu
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