INDUSTRIA ZIBERSEGURTASUNEKO

BASQUE
LAGUNTZA PROGRAMA CYBERSECURITY
CENTRE

Eusko Jaurlaritzak, SPRI Taldearen eta Zibersegurtasun Euskal Zentroaren bitartez, Industria
Zibersegurtasuneko laguntza-programa jarri zuen abian 2018an. Programa hori da giltzarrietako
bat ekonomia garatzeko eta egoera honi erantzuteko.
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Diru-laguntzen zenbatekoa guztira:
2020 1.300.000 € Proiektuak
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INDUSTRIA ZIBERSEGURTASUNEKO
LAGUNTZA PROGRAMA

BASQUE
CYBERSECURITY
CENTRE

2020ko proiektu-motak, eta diruz lagundutakoen ehunekoa:

Il Zibererasoei aurre egiteko gy %5052 Industria-informazioa/datuak . %414 53
| babes-sistemak bateratzea eta oo babestea. o
integratzea IT/OT
Inguruneetan (Information Technology / Operational
Technology).
~N

Jardunbide egokiak izatea, aitortza
handiko
industria-zibersegurtasunaren
estandarretan jasotakoak (IEC 62443 eta baliokideak,
adibidez) edo zibersegurtasun-kudeaketaren beste estandar
batzuetakoak (ISO 270001 eta baliokideak, adibidez).
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Industriaren gaur egungo egoeraren
diagnostikoa egitea
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industria-zibersegurtasunari
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Ekoizpen-instalazioetako
industria-ekipamenduen OT urrutiko
sarbideak babestea; sarbide horiek
beharrezkoak dira ekipamenduok mantentzeko eta
kontrolatzeko eta haiekin operatzeko, lan horiek gero eta
sarriago egiten baitira urrutitik.
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dagokionez, eta zibersegurtasuna hobetzeko haren
jarduera-plana lantzea.
Perimetroaren segurtasunerako

iluak ; %4,82
gailuak eta beste zenbait
industria-gailu monitorizatzea

(Switch-ak, zundak, Appliance-ak, industria-suebakiak, etab).

Neurriak ezartzea informazio
estrategikoa eta labaina babesteko.
Mota horretako informazioa dirs,
esaterako, jabetza intelektuala, I+G+b estrategiak, eraikinen
eta produktuen diseinuen planoak, DBEQren eraginpeko
informazioa, eta negozioaren lehiakortasunarekin eta
jasangarritasunarekin zuzeneko harremana duen beste
edozein.
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Bestelako proiektu batzuk,
nabarmen handituko dutenak
industria-arloko enpresen
zibersegurtasuna, eta arriskua eta zaurgarritasuna guitxituko
dituztenak existitzen diren eraso-moten aurrean.
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( Industria-arloko enpresetako
| langileak zibersegurtasunari buruz
| kontzientziatzeko ekimenak.
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EKONOMARIEN GARAPEN
JASANGARRITASUN
ETA INGURUMEN SAILA

DEPARTAMENTO DE DESARROLLO
ECONOMICO, SOSTENIBILIAD
Y MEDIO AMBIENTE

Ekoizpen-instalazioetako
industria-softwarearen
zibersegurtasuna ebaluatzes, eta
software hori hobetzea.




