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Iruzurrezko mezu elektronikoen bitartez egiten den
iruzurra da eta hartzaileari estortsio egitea du helbury,
eduki sexualeko ustezko bideo batekin.

Sareko delitugileak mehatxu egiten du biktimaren
kontaktuei bideoa 48 ordutan bidaltzearekin,

biktimak Bitcoin kopuru jakin baten

ordainketa egin ezean.

3 Mezuak jaso Mezu b

Hackerrek zure kontua

igorlea: erabiltzailea@hormitzailea.com a @ o

Kaixol!

Konturatuko zinenez, mezu bat bidali dizut zure kontutik bertatik. Horrek esan nahi du sarbide osoa dudala
zure kontura.

Zu behatzen ibili naiz duela hilabete batzuk hona. .
Kontua da malware batekin infektatu dela zure ekipoa, zuk zeuk bisitatutako helduentzako webgune baten aliam
bitartez. a

Ez badakizu zertaz ari naizen, oraintxe azalduko dizut.

Trojan Virus-ek sarbide eta kontrol osoa ematen dit zure ordenagailura edo beste gailu batera.

Horrek esan nahi du zure pantaila osoa ikus dezakedala, eta zure kamera eta mikrofonoa piztu, nahiz eta zuk
ez jakin.

Gainera, sarbidea daukat zure kontaktu eta mezuetara.
Zer dela eta ez zuen zure antibirusak malware hori detektatu?

Erantzuna: nire malwareak kontrolagailua erabiltzen du eta zure sinadurak 4 orduro eguneratu zituen antibiru-
sa isilarazteko.

Bideo bat egin nuen zure buruari plazera nola ematen diozun erakusten duena. Saguaren klik bakar batekin
bideo hori zure posta elektronikoko eta sare sozialetako kontaktu guztiei bidal diezaieket.
Gainera, zure posta elektronikoko mezu guztietarako sarbidea zabal dezaket.

Guzti hori saihestu nahi baduzu, transferitu 289 $ nire Bitcoin kontura (nola egin ez badakizu, idatzi Google-n:
“Bitcoin-ak erosi’).

Hau da nire Bitcoin kontua (BTCWalletS ES: 1jGJCcl7SWMR3I7yxkAtaw2Q0gDkZTCSeu.
Ordainketa jaso ondoren, bideoa ezabatuko dut eta ez duzu inoiz nire berri izango.

EUSKO JAURLARITZA

GRUPO » |- GOBIERNO VASCO

SPri

.....

EKONOMIAREN GARAPEN
ETA AZPIEGITURA SAILA

DEPARTAMENTO DE DESARROLLO
ECONOMICO E INFRAESTRUCTURAS




SEXTING IRUZURRA

BASQUE
CYBERSECURITY
CENTRE
Hackerrek zure kontua
Ezabatu  »l¢
Frogak

Horrelako mezu bat
jaso baduzu, ®» EZ KASURIK EGIN.
Iruzur-saiakera bat da, eta zure ekipoa ez da
infektatu. Ez dituzte zure kontaktuak lortu eta
ez dago inolako bideorik.

Xantaia onartu baduzu eta
Bitcoin ordainketa egin
baduzu, @ JARRI SALAKETA
Bildu froga guztiak (pantaila-irudiak,
mezu elektronikoak, mezuak, etab)
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Ezireki erabiltzaile
ezezagunen mezurik edo
eskatu ez duzunik,
ezabatu zuzenean.

X

Ez inoiz erantzun mezu
horiei, eta ez informazio
pertsonalik bidali.

Erabili pasahitz
desberdinak zerbitzu
desberdinetarako.

Pasahitzen kudeatzaile
batek erraztuko dizu
lan hori.
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Mantendu beti sistema
operatiboa eta
antibirusa eguneratuta.

0SO GARRANTZITSUA:
Ez ordaindu inoiz ezer
estortsioa egiten
dizunari.



