ZIBERSGURTASUNARI
BURUZKO 10 MITO

Niri ezin zait horrelakorik gertatu.
Herritarrek uste oker bat izaten dute:
ziberdelitugileek konpainia handiei baino ez dietela
erasotzen, eta ez dutela beraienganako interesik.
Errealitatea bestelakoa da, erasoak masiboki eta
bereizketarik gabe egiten dira eta.

Ez naiz inoiz sartzen orri ez-seguruetan,
beraz ezin naiteke kutsatu.

Webgune ezagunak ere biktima izan daitezke,
malwareak jotako beste batzuen iragarkiak
agertzekotan; horiek, gero, webgunearen bisitariak
kutsa ditzakete.

Nire datuak ez dira hain garrantzitsuak,
ez du axola ni pirateatzeak.

Posta elektroniko baten erabiltzaile-izena eta pasahitza
beste helburu batzuetarako erabil daitezke, bereziki
ohikoa izaten delako egiaztatze-bide guztiak
berrerabiltzea zerbitzu gehienetan, bankuetan adibidez

Nire ordenagailua edo nire telefonoa
kutsatuta baleude, jakingo nuke.

Eraso askok ez dute begien bistako aztarnarik uzten,
eta ahalik eta luzeen oharkabean egoten
ahalegintzen dira.

Phishing-kasu bat urrunetik
atzemateko gai naiz.

Phishing-kasu batzuk atzemateko zailak dira,
ordezten duten entitatearen itxura berdin-berdina
baitute, eta xehetasun txikiak kontuan izanda baino
ezin daitezke identifikatu.
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Nire pasahitza segurua da,

seguru nago.

Pasahitz sequruak ere iragaz daitezke. Aldiro aldatu
behar dirg, eta ahal den heinean
autentifikazio-fakfore bikoitza erabili behar da.

Segurtasuna garestiegia da.
Segurtasun-konponbideak garestiegiak direla uste
duten pertsonek eta enpresek ez dute kontuan
hartzen zibersegurtasun-intzidente bat jasatearen
ondoriozko inpaktua askoz handiagoa izaten dela.

Badut antibirusa, ez dut besterik behar.
Antibirusa ez da nahikoa. Mehatxu batzuk gai dira
ohiko babes-sistemak gainditzeko, eta askotan,
zuzenean saiatzen dira erabiltzaileen fede onaz
baliatzen hainbat aitzakiaren bidez, sinesgarriak
edo ez hain sinesgarriak.

Baliteke sarea eta ordenagailuak
segurtatzea nahikoa ez izatea.
Segurtasun-arazoak hainbat arrazoirengatik sor
daitezke: gaurkotu gabeko gailuak, ordenagailuak
berez ematen dituen egiaztatze-bideak, edo
ahultasun berriak.

Ordenagailurik ere ez daukat,
ezin naute hackeatu.

Ordenagailurik ez izateak ez dizu bermatzen seguru
egotea. Beste gailu batzuk ere hackea daitezke:
telefono mugikorrak, routerrak eta, oro har,
internetera konektatutako edozein gailu.




