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Clausula de exencion de responsabilidad

El presente documento se proporciona con el objeto de divulgar las alertas que
el BCSC considera necesarias en favor de la seguridad de las organizaciones y
de la ciudadania interesada. En ningun caso el BCSC puede ser considerado
responsable de posibles danos que, de forma directa o indirecta, de manera
fortuita o extraordinaria pueda ocasionar el uso de la informacién revelada, asi
como de las tecnologias a las que se haga referencia tanto de la web de BCSC
como de informacién externa a la que se acceda mediante enlaces a paginas
webs externas, a redes sociales, a productos de software o a cualquier otra
informacién que pueda aparecer en la alerta o en la web de BCSC. En todo
caso, los contenidos de la alerta y las contestaciones que pudieran darse a
través de los diferentes correos electronicos son opiniones y recomendaciones
acorde a los términos aqui recogidos no pudiendo derivarse efecto juridico
vinculante derivado de la informacién comunicada.

Clausula de prohibiciéon de venta

Queda terminantemente prohibida la venta u obtencién de cualquier beneficio
econdmico, sin perjuicio de la posibilidad de copia, distribucidn, difusién o
divulgacién del presente documento.
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Sobre el BCSC

El Centro Vasco de Ciberseguridad (Basque Cybersecurity Centre, BCSC) es la entidad
designada por el Gobierno Vasco para elevar el nivel de madurez de la ciberseguridad
en Euskadi.

Es una iniciativa transversal que se enmarca en la Agencia Vasca de Desarrollo
Empresarial (SPRI), sociedad dependiente del Departamento de Desarrollo Econémico,
Sostenibilidad y Medio Ambiente del Gobierno Vasco. Asi mismo, involucra a otros tres
Departamentos del Gobierno Vasco: el de Seguridad, el de Gobernanza Publica 'y
Autogobierno, y el de Educacion, y a cuatro agentes de la Red Vasca de Ciencia,
Tecnologia e Innovacion: Tecnalia, Vicomtech, Ikerlan y BCAM.

Departamentos del Goblerno Vasco
o Desarrotio ECondmico, Sostentitdsd y Medo
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Centros Tecnolégicos
o Basque Certer for Appled Matheratics

o Beelan

o Tecrulia

* Vicomtech

EI BCSC es la entidad de referencia para el desarrollo de la ciberseguridad y de la
confianza digital de ciudadanos, empresas e instituciones publicas en Euskadi,
especialmente para los sectores estratégicos de la economia de la region.

La mision del BCSC es por tanto promover y desarrollar la ciberseguridad en la
sociedad vasca, dinamizar la actividad empresarial de Euskadi y posibilitar la creacion
de un sector profesional que sea referente. En este contexto se impulsa la ejecucion
de proyectos de colaboracion entre actores complementarios en los ambitos de
innovacion tecnologica, investigacion y transferencia tecnoldgica a la industria de
fabricacién avanzada y otros sectores.

Asi mismo, ofrece diferentes servicios en su rol como Equipo de Repuesta a Incidentes
(en adelante CERT, por sus siglas en inglés “Computer Emergency Response Team”) y
trabaja en el ambito de la Comunidad Autonoma del Pais Vasco para aumentar la
capacidad de deteccion y alerta temprana de nuevas amenazas, la respuesta y analisis
de incidentes de seguridad de la informacion, y el disefio de medidas preventivas para
atender a las necesidades de la sociedad vasca. Con el fin de alcanzar estos objetivos
forma parte de diferentes iniciativas orientadas a la gestion de incidentes de
ciberseguridad:
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1. Resumen ejecutivo

A lo largo del mes de febrero Apple ha publicado 5 actualizaciones de
seguridad, con vulnerabilidades asociadas, en donde se corrigen 4 fallos que
afectan al navegador Safari y a los sistemas operativos iOS, macOS Ventura,
watchOS, iPadOS y tvOS.

Los tipos de vulnerabilidades tratadas corrigen fallos de:

e Ejecucion de codigo arbitrario.

e Ejecucion de codigo arbitrario con privilegios de Kernel.
e Denegacidn de servicio.

e Problema de acceso a datos de usuario desprotegidos.

Dentro de ellas destaca la vulnerabilidad zero-day, cuyo identificador es CVE-
2023-23529, y de la que Apple afirma tener el conocimiento de estar siendo
explotada activamente en la red.
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https://www.ciberseguridad.eus/ultima-hora/vulnerabilidad-zero-day-en-dispositivos-apple
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-23529
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-23529
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2. Recursos afectados

Las actualizaciones de seguridad del mes de febrero de 2023 estan asociadas
a vulnerabilidades que afectan a los siguientes productos:

Actualizacién Sistemas Afectados Fecha
macOS Big Sur macOS Big Sur 15 de febrero de 2023
11.7.4

Esta actualizacion
no tiene entradas
CVE publicadas.

Safari 16.3 macOS Big Sur y macOS 13 de febrero de 2023
Monterey
i0S 16.3.1 y iPadOS e iPhone 8y versiones 13 de febrero de 2023
16.3.1 posteriores
e Todos los modelos
de iPad

e iPad Air de 3°
generaciony
posteriores

e iPadde 5°
generaciony
posteriores

e iPad mini de 5°
generacion y
posteriores

macOS Ventura macOS Ventura 13 de febrero de 2023

13.2.1

tv0S 16.3.2 Todos los modelos de Apple 13 de febrero de 2023
TV 4Ky Apple TV HD

watch0S 9.3.1 Apple Watch Series 4y 13 de febrero de 2023
versiones posteriores

tvO0S 16.3.1 Todos los modelos de Apple 6 de febrero de 2023
TV 4Ky Apple TV HD

Esta actualizacioén
no tiene entradas
CVE publicadas.
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3. Analisis técnico

Las vulnerabilidades mas relevantes corregidas con esta actualizacién son:

CVE-2023-23529: vulnerabilidad de confusion de tipos solucionada en macOS
Ventura 13.2.1,i0S 16.3.1, iPadOS 16.3.1 y Safari 16.3, de forma que, el
procesamiento de contenido web creado con fines malintencionados puede dar
lugar a la ejecucion de cédigo arbitrario. Apple esta al tanto de un informe de
que este problema puede haber sido explotado activamente.

CVE-2023-23514: vulnerabilidad Use-After-Free solucionada mejorando la
administracion de la memoria en macOS Ventura 13.2.1,i0S 16.3.1 y iPadOS
16.3.1. Una aplicacion puede ejecutar codigo arbitrario con privilegios de
Kernel.

CVE-2023-23524: vulnerabilidad de denegacion de servicio solventada
corrigiendo la validacion de entrada. Este problema se solucioné en macOS
Ventura 13.2.1,i0S 16.3.1 y iPadOS 16.3.1, tvOS 16.3.2, watch0S 9.3.1. El
procesamiento de un certificado creado con fines malintencionados puede
provocar una denegacion de servicio.

CVE-2023-23522: vulnerabilidad que produce un problema de privacidad
corregido mejorando el manejo de los archivos temporales. Este fallo se
solucion6 en macOS Ventura 13.2.1. Una aplicacion puede ser capaz de
observar datos de usuario desprotegidos.

A continuacion, se detalla la lista con todas las vulnerabilidades identificadas:

CVE Titulo Herramientas Informacién adicional
afectadas
CVE-2023-23529 Contenido  -WebKit https://support.apple.
de com/es-es/HT213638
seguridad
para Safari
16.3
CVE-2023-23514 Contenido  -Kernel https://support.apple.
CVE-2023-23524  de -Security com/es-es/HT213635
CVE-2023-23529 seguridad  -WebKit
para iOS
16.3.1y
iPadOS
16.3.1
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-23529
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-23514
https://cwe.mitre.org/data/definitions/416.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-23524
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-23522
https://support.apple.com/es-es/HT213638
https://support.apple.com/es-es/HT213638
https://support.apple.com/es-es/HT213635
https://support.apple.com/es-es/HT213635
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CVE-2023-23522
CVE-2023-23529

CVE-2023-23524
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Contenido
de
seguridad
para
macOS
Ventura
13.2.1

Contenido
de
seguridad
para tvOS
16.3.2
Contenido
de
seguridad
para
watchOS
9.3.1

-Kernel
-Security
-Shortcuts
-WebKit

-Security

-Security

https://support.apple.
com/es-es/HT213633

https://support.apple.
com/es-es/HT213632

https://support.apple.
com/es-es/HT213634
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https://support.apple.com/es-es/HT213633
https://support.apple.com/es-es/HT213633
https://support.apple.com/es-es/HT213632
https://support.apple.com/es-es/HT213632
https://support.apple.com/es-es/HT213634
https://support.apple.com/es-es/HT213634
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L. Mitigacion / Solucién

Para la mitigacion y la correccién de todas las vulnerabilidades Apple publica
las actualizaciones de seguridad pertinentes, que se encuentran disponibles en
Apple Security Updates.
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https://support.apple.com/en-us/HT201222
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5. Referencias Adicionales

» https://support.apple.com/es-es/HT213638
» https://support.apple.com/es-es/HT213635
» https://support.apple.com/es-es/HT213633
» https://support.apple.com/es-es/HT213632
» https://support.apple.com/es-es/HT213634

&% Basque

GRUPO o

CyberSecurity z Spri
m Centre = Toes



https://support.apple.com/es-es/HT213638
https://support.apple.com/es-es/HT213635
https://support.apple.com/es-es/HT213633
https://support.apple.com/es-es/HT213632
https://support.apple.com/es-es/HT213634

== Basque . GRpo .
CyberSecurity Y cosernovasco | SOP[I

TALDEA

m Centre

ﬁ Basque

CyberSecurity
L Centre

Y

P
h‘ﬂﬂg EUSKO JAURLARITZA | §UPO ri
["'].'g GOBIERNO VASCO | p
—| TALDEA

t'k«’-

Basque

GRUPO o

CgberSecurltg s pl"l
el TV\LDE‘

Centre




