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\Vulnerabilidades en OpenBlue
Enterprise Manager Data Collector de
Johnson Controls

Rushank Shetty, investigador de seqguridad en
Northwestern Mutual, ha reportado al fabricante
2 vulnerabilidades, 1 de severidad critica y 1
media, cuya explotacién podria permitir a un
atacante hacer llamadas a la API del producto
afectado, sin necesidad de autenticacion,
posibilitando la exposiciobn de informacion
sensible a usuarios no autorizados.
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Path traversal en Powersoft de
Carlo Gavazzi

James Fitts ha descubierto una vulnerabilidad de
severidad alta que podria permitir a un atacante

acceder y recuperar cualquier archivo del
servidor.
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Divulgacion de informacion en
productos ABB

Se ha detectado una vulnerabilidad de severidad
alta en productos ABB, cuya explotacion podria
permitir a un atacante obtener el control de los
nodos del sistema.
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Multiples vulnerabilidad en MELSEC
10-F Series de Mitsubishi Electric

Matt Wiseman, de Cisco Talos, ha informado de
una vulnerabilidad de denegacion de servicio y de
ejecucion de codigo malintencionado en los

modulos CPU de la serie MELSEC.
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Reenvio de puertos SSH en
productos BVMS de Bosch

Bosch ha informado que existe una
vulnerabilidad de severidad alta que afecta a
productos BVMS. La explotacion de esta
vulnerabilidad podria provocar que un usuario
autenticado remoto, acceda a recursos dentro de
la red interna de confianza a través de una
solicitud de reenvio de puerto.
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Distincion de tipo insuficiente en
Advantech de WebAccess/SCADA

Marlon Luis Petry ha reportado una
vulnerabilidad de severidad alta que podria
permitir a un atacante obtener la gestidon total

sobre el servidor de control de supervision y
adquisiciéon de datos (SCADA).
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Multiples vulnerabilidades Oday en
Fatek Automation FvDesigner

/Dl ha publicado 12 vulnerabilidades 0day que
afectan al producto FvDesigner del fabricante
Fatek Automation, cuya explotacion podria
permitir a un atacante la ejecucion de codigo
arbitrario en el producto afectado.
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Abuso de trafico en productos
B&R APROL

B&R ha publicado wuna vulnerabilidad de
severidad alta que podria utilizar los productos
afectados para provocar que los componentes
de terceros se vuelvan temporalmente

inaccesibles.
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Multiples vulnerabilidades en
productos Unified Automation

Axel ‘OverclOk' y Omer Kaspi han comunicado dos
vulnerabilidades, una de severidad critica y otra
de severidad alta, que podrian permitir a un
atacante ejecutar cddigo de forma remota o
crear una condicion de denegacion de servicio.
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